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第1章 投标邀请

投标邀请

北京国际工程咨询有限公司受北京数字认证股份有限公司的委托，对下述项目进行国内公开招标。现邀请合格的投标人前来投标。
1、 项目名称：数字认证身份认证和电子印章技术服务项目
2、 招标编号：BIECC-21CG0123

3、 招标内容：
	包号
	服务内容
	服务期限
	数量
	招标控制价（元）

	01
	身份认证技术服务
	合同签订之日起一年
	1套
	1800000.00

	02
	电子印章技术服务
	合同签订之日起一年
	1套
	1800000.00


注:投标人的报价不能超过各包控制价，否则其投标将被拒绝。具体要求见第四章“服务需求及要求”。

4、 合格投标人：见第二章“投标人须知”的第3条。
5、 购买招标文件时间、地点：
1、 时间：2021年2月19日起至2021年2月25日，每天9时30分至11时30分，13时30分至16时30分（国家法定节假日可电汇或网银）。

2、 地点：北京市海淀区学院路30号科大天工大厦A座六层608室（北四环学院桥东北角）。

3、 招标文件售价：

每包人民币500元，售后不退。若邮购，须加付EMS费100元人民币。

投标人如电汇购买标书，请将电汇底单及以下表格发邮件至jowena@163.com，邮件主题请统一填写：购买标书信息+项目编号。发完邮件后请打招标公告中的电话确认。若电汇、网银或邮购，标书款必须于2021年2月25日16:30前到账。
	项目编号
	

	包号（有就写）
	

	公司名称
	

	纳税人识别号
	

	公司地址
	

	联系人
	

	联系电话
	


电子版招标文件免费下载方式：登陆www.biecc.com.cn，进入主页后点击 “标书下载”（免费下载）。

4、凡有意参加投标者，请持投标报名公司的组织机构代码证复印件或者最新三证合一的营业执照复印件（该资料不予退还），在规定时间内到指定地方购买标书。非现场报名的投标者，请将报名公司的组织机构代码证复印件或者最新三证合一的营业执照复印件，通过传真或者邮件形式发至我公司。

6、 投标截止时间及开标时间、地点：

1、 投标截止时间及开标时间：2021年3月12日上午9时30分（北京时间）。 

2、 投标及开标地点：北京市海淀区学院路30号科大天工大厦A座六层616室（北四环学院桥东北角）。
7、 评标办法：综合评分法。
8、 其他：投标文件请于开标当日（投标截止时间之前）递交至开标地点，逾期恕不接受。届时请投标人派代表参加开标仪式。
招标代理机构：北京国际工程咨询有限公司

地址：北京市海淀区学院路30号科大天工大厦A座六层611室

邮编：100083

开户银行：华夏银行北京学院路支行

帐号：10242000000002546

项目联系人：崔云龙、赵雯
联系电话：82372620

传真：82370881

电子邮箱： jowena@163.com
第2章 投标人须知

投标人须知前附表

	序号
	内       容

	1
	项目名称：数字认证身份认证和电子印章技术服务项目
招标编号：BIECC-21CG0123

	2
	招 标 人：北京数字认证股份有限公司
地    址：北京市海淀区北四环西路68号左岸公社15层

	3
	招标代理机构：北京国际工程咨询有限公司

地        址：北京市海淀区学院路30号科大天工大厦A座六层611室

	4
	投标截止时间和开标时间：2021年3月12日上午9时30分（北京时间）

	5
	开标地点：北京市海淀区学院路30号科大天工大厦A座六层616室（北四环学院桥东北角）

	6
	投标文件递交至：开标当日（投标截止时间之前）递交到开标地点

	7
	投标保证金：每包人民币20000.00元（大写：贰万圆整），具体要求见“投标人须知”第17条

	8
	投标有效期：90天（日历日）


	9
	投标文件纸质正本一份，纸质副本四份，电子文档（光盘或U盘）一套

	10
	招标代理服务费：本项目的中标人应在中标通知书发出后一次性向招标代理机构支付招标代理服务费。取费标准见“投标人须知”第38条


投标人须知

1、 说明

1. 适用范围
1.1. 本招标文件仅适用于本投标邀请中所叙述的项目。

2. 定义

2.1. “招标人”系指北京数字认证股份有限公司，也称业主。

2.2. “招标代理机构”系指受招标人委托进行招标组织工作的北京国际工程咨询有限公司。

2.3. “投标人”系指响应招标人要求，向招标人提交投标文件的单位。

2.4. “货物”系指投标人按招标文件要求须向招标人提供的一切设备、机械、仪器、仪表、备品备件、工具、手册、软件及其它技术资料和其它材料。

2.5. “服务”系指招标文件规定投标人须承担的设备安装、调试、技术协助、校准、培训以及其它类似的义务。

3. 合格的投标人

3.1. 投标人必须在中华人民共和国境内注册，具有独立法人资格。

3.2. 投标人必须遵守国家相关法律法规的规定，具有良好的信誉和诚实的商业道德。

3.3. 同一包中同一品牌同一型号只能有一家投标人参与投标。
3.4. 与招标人存在利害关系可能影响招标公正性的单位不得参加投标。单位负责人为同一人或者存在控股、管理关系的不同单位，不得同时参加投标。

3.5. 投标人不得相互串通投标。投标人不得以低于成本的报价竞标，也不得以他人名义投标或者以其他方式弄虚作假，骗取中标。

3.6. 本项目不接受联合体投标。
3.7. 投标人必须购买招标文件并登记备案，否则无资格参加投标。
4. 投标范围和投标费用

4.1. 投标人可对一个或多个包号进行投标，但不得将一个包号拆开进行投标。
4.2. 投标人应承担所有参与投标的相关费用，不论投标过程中的作法和结果如何，招标人和招标代理机构在任何情况下均无义务和责任承担这些费用。

2、 招标文件

5. 招标文件的构成

5.1. 招标文件由发售的招标文件及在招标过程中发生的修正和补充文件组成。招标文件共五章，内容如下：

第1章 投标邀请

第2章 投标人须知

第3章 合同主要条款

第4章 服务需求及要求

第5章 附件--投标文件格式

5.2. 投标人收到招标文件时，应检查页数和附件数量。投标人发现任何页数或附件数量的遗缺，任何数字或词汇模糊不清，任何词义含混不清，应告知招标人补全或澄清。如果投标人不按上述提出要求而造成不良后果，招标人不承担责任。

6. 对招标文件的异议

6.1. 任何对招标文件有异议的投标人或者其他利害关系人，应在投标截止日期10天之前按投标邀请中招标人/招标代理机构的地址以书面形式（包括电报、电传、传真）通知招标人/招标代理机构。招标人/招标代理机构应当自收到异议之日起3日内作出答复。

7. 招标文件的澄清或修改

7.1. 无论出于何种原因，招标人可主动地或在解答投标人要求澄清的问题时对招标文件进行澄清或修改。

7.2. 澄清或者修改的内容可能影响投标文件编制的，招标人/招标代理机构应当在投标截止时间至少15日前，以书面形式通知所有获取招标文件的投标人；不足15日的，招标人/招标代理机构应当顺延提交投标文件的截止时间。投标人在收到该通知后应立即以电报或传真的形式予以确认。

7.3. 招标文件的澄清或修改书将构成招标文件的一部分，对招标人和投标人都具有约束力。
7.4. 招标人保留在任何时候对招标文件的解释权。
3、 投标文件的编写

8. 投标要求

8.1. 投标人应认真阅读招标文件中所有的事项、格式、条款和技术规格及要求等。投标人没有按照招标文件要求提交全部资料，或者投标没有对招标文件在各方面都作出实质性响应是投标人的风险，并可能导致其投标被拒绝。

9. 投标语言

9.1. 投标人提交的投标文件及投标人与招标人就有关投标的所有来往函电均使用中文。投标人可以提交其它语言的资料，但有关段落必须翻译成中文，在有差异时以中文为准。

10. 投标计量单位

10.1. 除在招标文件的“服务需求及要求”中另有规定外,计量单位应使用我国法定计量单位（国际单位制和国家选定的其它计量单位）。

11. 投标文件的组成

11.1. 投标人应在其投标文件中按招标文件第五章规定的格式（如有），填写提供以下（但不限于）文件或资料，提供复印件的须加盖单位公章：
（1） 投标书（附件1）

（2） 开标一览表（附件2）

（3） 投标报价明细表（附件3）
（4） 技术参数偏离表（附件4）

（5） 商务条款偏离表（附件5）

（6） 投标人的资格证明文件（附件6）

（7） 法定代表人授权书（附件7）

（8） 投标人基本情况表（附件8）

（9） 项目负责人一览表（附件9）
（10） 项目团队人员一览表（附件10）
（11） 技术文件（附件11）

（12） 招标文件要求的和投标人认为必要的其它文件（附件12）

11.2. 投标人应将投标文件装订成册（不允许活页装订，否则该投标文件将予以拒绝）。
12. 投标方案要求

12.1. 投标方案的基本要求：投标人应根据本招标文件提出的具体要求，提出满足要求的投标方案。

13. 投标报价

13.1. 投标报价为合同单价，包括完成招标内容的产品设计、制造、运输、保险、安装、调试、验收、培训及相关技术服务等所有费用，还包括按照法律法规应交的全部税费。

13.2. 投标人应按招标文件中规定的“开标一览表”（附件2）格式，以招标内容为基础提出投标报价。

13.3. 除非招标文件另有说明，每个投标人只能有一个投标方案和报价，否则将予以拒绝。

14. 投标货币

14.1. 投标人需用人民币报价。

15. 投标人资格的证明文件和商务偏离

15.1. 投标人应提交证明其有资格参加投标和中标后有能力履行合同的文件（附件6）,作为投标文件的重要组成部分。

15.1.1. 投标人必须具备履行招标文件中“合同主要条款”和“服务需求及要求”所需的技术、安装调试能力以及相应的财务能力。

15.1.2. 投标人应有能力履行招标文件中“合同主要条款”和“服务需求及要求”所规定的由投标人提供的设备维护、技术支持和服务以及备件供应等的义务。

15.2. 投标人应对本招标文件商务条款的异议逐条提出，并填写商务条款偏离表（见附件5）。

16. 证明投标货物等符合招标文件规定的文件（技术文件）

16.1. 投标人应对招标文件第四章“服务需求及要求”中的各项条款做出清晰准确的答复，如有偏离应逐条提出，并将偏离情况填写技术参数偏离表（附件4）。

16.2. 投标人须提交证明其拟供货物、服务符合招标文件规定的响应性文件，作为投标文件的一部分。

16.3. 上述证明文件包括货物主要技术指标和性能的详细说明、项目实施方案、售后服务方案等。

16.4. 投标人应提供货物从招标人开始使用至质保期内正常、连续地使用所必须的备件和专用工具清单，包括备件和专用工具的货源及现行价格等信息。

16.5. 本招标文件的“服务需求及要求”中所提出的标准、商标牌号（如有）或商品目录编号（如有）的参考资料仅系说明，并非进行限制。投标人可以在投标文件中采用具有权威性的标准、商标牌号或商品目录编号替换招标人指定的相应内容，只要能表明这些替换在实质上相当于或优于招标人所提技术规范的要求，并能使招标人满意。

17. 投标保证金

17.1. 投标保证金为投标文件的必须要件。

17.2. 投标人应随投标文件一并向招标代理机构提交每包人民币20000.00元（大写：贰万圆整）的投标保证金，并作为其投标的一部分。
17.3. 投标保证金用于保护本次招标免受投标人的行为而引起的风险。

17.4. 投标保证金币种仅限于人民币，接收单位为招标代理机构（银行信息见第一章）。投标保证金须按以下形式提交：北京地区：支票、电汇（或网银）、银行汇票、投标保函；其它地区：电汇（或网银）、银行汇票、投标保函。

17.5. 投标保证金在中标人与招标人签订采购合同后五日内予以退还。

17.6. 招标人应按本须知第38条的规定交纳招标代理服务费。

17.7. 发生以下情况投标保证金将被没收：

17.7.1. 投标人在投标截止期后撤销投标。

17.7.2. 中标人无正当理由不与采购人订立合同。

17.7.3. 中标人在签订合同时向采购人提出附加条件。

17.7.4. 中标人不按照招标文件要求提交履约保证金。

18. 投标有效期

18.1. 投标文件从开标日起有效期为90天。如果投标文件有效期不足90天，将导致投标无效。

18.2. 特殊情况下，招标人可于投标有效期满之前要求投标人同意延长有效期，要求与答复均应为书面形式。投标人可以拒绝上述要求，其投标保证金不被没收。对于同意该要求的投标人，将被要求相应延长投标保证金的有效期。

19. 投标文件的签署及规定

19.1. 投标文件的纸质正本需打印或用不退色墨水书写，并由投标人的法定代表人或经其正式授权的代表在投标文件上要求的地方签字、加盖单位公章。授权代表须有书面的“法定代表人授权书”（附件6），并将其附在投标文件中。投标文件的纸质副本可采用纸质正本的复印件；若纸质正本和纸质副本不同，以纸质正本为准。

19.2. 投标文件的任何行间插字、涂改和增删须由签署投标文件的人在旁边签字并加盖公章才有效。

19.3. 投标文件（包括投标文件的补充文件、澄清函等）因字迹潦草或表达不清所引起的后果由投标人负责。

4、 投标文件的递交

20. 投标文件的数量、密封和标记

20.1. 投标人应提交一份纸质正本“投标文件”、四份纸质副本投标文件”和一份电子文档（光盘或U盘）。每份纸质投标文件封面的右上角应标明“正本”或“副本”。

20.2. 投标人应将纸质正本、纸质副本和电子文档（光盘或U盘）密封，并标明招标编号、项目名称及正本、副本或电子文档等信息。

20.3. 为方便开标唱标，投标人应将开标一览表、投标保证金（投标保证金如是电汇，采用电汇底单复印件；如是网银，采用网银转账页面打印件）和投标优惠声明（如有）分别单独密封，与纸质正本、纸质副本和电子文档（光盘或U盘）分装，并作为投标文件的一部分同时递交。

20.4. 每一密封信封上注明“于      年   月   日    时之前（指招标文件中规定的开标日期及时间）不准启封”的字样。

20.5. 投标人应将投标文件按20.1-20.4中的规定密封和标记后，按投标邀请中规定的开标地点送达招标人。

20.6. 如果未按上述规定进行密封和标记，招标人对“投标文件”的提前拆封不负责任。

20.7. 由于不可抗拒的原因或无法控制的事件发生而导致投标文件包装的损坏或投标文件的损毁、丢失等，招标人将不负责任。

20.8. 招标人拒绝接受以电报、电话、传真、电子邮件形式的投标。

21. 递交投标文件的截止时间

21.1. 所有投标文件（包括一份纸质正本“投标文件”、四份纸质副本“投标文件” 和一份电子文档（光盘或U盘）以及开标一览表、投标保证金和投标优惠声明）都必须按招标人在投标邀请中规定的投标截止时间之前送达招标人。

21.2. 出现第7.3款因招标文件的修改推迟投标截止日期时，则按招标人修改通知规定的时间前递交。

21.3. 招标人将拒绝在投标截止时间后收到/递交的投标文件及未按20.2-20.4中的规定密封的投标文件。
22. 投标文件的修改、补充、撤回和撤销

22.1. 投标人在提交投标文件后可对其投标文件进行修改、补充或撤回，但必须有修改、补充或撤回的书面通知，且该通知需经投标人法定代表人签字或正式授权的投标人代表签字方为有效。

22.2. 在投标截止时间之后，投标人不得修改、补充或撤回其投标文件（评标委员会要求的澄清除外）。

22.3. 投标人不得在投标截止时间之后撤销其投标文件。

5、 开标和评标

23. 开标

23.1. 招标人在投标邀请书中规定的时间和地点公开开标。投标人派代表参加并签到。投标人因故不能派代表出席开标活动，事先应书面（信函、传真）通知招标人，并承诺默认开标结果。

23.2. 开标仪式由招标代理机构组织并主持。由投标人或者其推选的代表检查投标文件的密封情况，也可以由招标人委托的公证机构检查并公证，确认无误后交由招标代理机构工作人员当众拆封，宣读所有在截止时间前收到投标文件的投标人名称、所投包号、投标价格、投标优惠声明（如有）、是否提交了投标保证金，以及投标文件的其他主要内容并加以记录，对于投标人在投标截止期前递交的投标声明，在开标时当众宣读，评标时有效。

23.3. 由招标代理机构对开标过程进行记录并由投标人代表签字确认。

23.4. 未宣读的投标价格、价格折扣等实质内容在评标时将不予考虑。

24. 评标委员会

24.1. 招标人将根据本次招标项目的特点和有关法律法规的要求组建评标委员会。

24.2. 评标委员会成员由招标人的代表和有关技术、经济等方面的专家组成。

24.3. 评标委员会对投标文件进行审查、质疑、评估和比较。

25. 对投标文件的审查和响应性的确定

25.1. 开标后，评标委员会将首先审查每一投标文件：

25.1.1. 是否满足本须知第3条合格投标人的标准

25.1.2. 是否完整。

25.1.3. 是否正确签署有关文件。

25.1.4. 是否提交了所要求的投标保证金。

25.1.5. 是否实质上响应了招标文件的要求（包括所有的商务条款和技术要求）。

25.2. 评标委员会确定投标文件是否合格、完整和有效。

25.3. 实质上响应要求的投标文件，应该与招标文件的所有条款、条件和规范、要求相符，无重大偏离或保留。所谓重大偏离或保留是指：

25.3.1. 影响到招标文件规定的供货范围、质量和性能等。

25.3.2. 限制了招标人的权力和投标人的义务的规定。

25.3.3. 纠正或保留这种偏离将会对提交了实质上响应招标文件要求的投标文件的其他投标人的竞争地位，产生不公正的影响。

25.4. 评标委员会将确定每一投标人是否对招标文件的要求做出了实质性的响应，而没有重大偏离或保留。

25.5. 评标委员会有权拒绝被确定为非实质性响应的投标，投标人不能通过修正或撤销不符之处而使其投标成为实质性响应的投标。

25.6. 评标委员会判断投标文件的响应性仅基于投标文件本身而不靠开标后的任何外部证据。

25.7. “投标文件”属下列情况之一的， 评标委员会有权将其作无效投标处理：
25.7.1. 投标有效期不足90天的。

25.7.2. 不满足合格投标人要求或资格证明文件不全的。
25.7.3. 未有效提交投标保证金的。
25.7.4. 未按要求加盖投标人公章的。
25.7.5. 无法定代表人或其授权代表签字的，或签字人无法定代表人授权的。
25.7.6. 未按要求签字的。
25.7.7. 未按规定的格式填写，内容不全或关键字迹模糊、无法辨认的。
25.7.8. 投标人各包报有两个或多个价格或投标人的，报价混乱，总价、单价有多处不一致的错误的。
25.7.9. 投标报价低于成本或者高于招标文件设定的最高投标限价。

25.7.10. 投标文件没有对招标文件的实质性要求和条件作出响应。

25.7.11. 投标人有串通投标、弄虚作假、行贿等违法行为。

25.7.12. 招标文件和有关法律法规明确规定可以被拒绝的其他情形。
26. 投标文件报价错误的修正

26.1. 对于投标文件中不构成实质性偏差的不正规、不一致或不规则，评标委员会可以接受，但这种接受不能损害或影响任何投标人的相对排序。

27. 投标文件的澄清

27.1. 投标文件中有含义不明确的内容、明显文字或者计算错误，评标委员会认为需要投标人作出必要澄清、说明的，应当书面通知该投标人。

27.2. 投标人必须按要求进行澄清，书面澄清答复须有投标人法定代表人签字或正式授权的投标人代表签字，并加盖公章，但不得超出投标文件的范围或者改变投标文件的实质性内容。

27.3. 评标委员会不得暗示或者诱导投标人作出澄清、说明，不得接受投标人在开标后主动提出的澄清、说明。

28. 对投标文件的评审和比较

28.1. 评标委员会将对有效的投标文件进行评审和比较。

28.2. 评标时除考虑投标报价以外,还将考虑其它因素，具体见本须知第29.7条。

29. 评标原则及主要方法

29.1. 认真贯彻国家有关法律、法规，维护国家利益。

29.2. 保护招标人的合法利益。

29.3. 评标工作将遵循公平、公正、科学、择优的原则，对各包所有投标人的投标评价都采用相同的程序和标准。

29.4. 评标严格按照招标文件的要求和评标办法的规定进行。

29.5. 评标期间不接受任何价格调整。

29.6. 本次评标采用综合打分法，是指在满足招标文件实质性要求的前提下，按照招标文件中规定的各项因素进行综合评审后，由评委依据招标文件和评标办法以及有关法律法规的要求对各包中每个合格的投标人进行独立打分，所有评委对各包中同一投标人打分的算术平均值为该投标人的最终得分（所有得分保留小数点后两位，第三位四舍五入）。各投标人按最终得分高低依次排序，得分最高的前1-3名作为该项目中标候选人。
29.7. 本次01包和02包评标满分为100分， 具体权重划分如下：
	序号
	评审因素及说明
	分值

	一、商务部分(25分)

	1.1
	基本情况：
（1） 投标人注册资金达到1000万元（含）以上的，得2分；
（2） 投标人具有2019年经第三方审计机构出具的财务状况报告，得2分；

（3） 投标人具有ISO9001质量管理体系认证证书的，得3分；

（4） 投标人营业执照经营范围中需包含计算机系统集成或软件开发的，得3分；
以上相关资料需提供投标人加盖公章的复印件，否则得0分。
	10

	1.2
	团队人员：
投标人需配备相关团队人员，应提供项目实施所在地社保机构出具的社保缴纳记录，并提供团队人员人事合同复印件。提供8人及以上得5分，否则得0分。
	5

	1.3
	PPT论述：投标人应准备10分钟以内的PPT论述，主要对整个项目的理解作出论述，并对评标委员会提出的问题作出清晰准确的回答。表现良好得8-10分，良好得6-8分，一般得3-6分，较差得3分以下。
	10

	二、技术部分（55分）

	2.1
	技术要求响应：根据投标人所提供的投标文件对于本次招标文件“第四章 服务需求及要求”的响应情况进行评分，总分15分，每一条★指标不允许偏离，否则按废标处理。每一条▲指标不符合扣3分，每一条普通项（无▲项）不符合扣1分。
需要投标人在附件4技术参数偏离表中，进行明确描述。
	15

	2.2
	背景分析：综合考察投标人对于本项目招标的背景分析内容进行评价，优秀得4-5分，一般得2-3分，较差得1分及以下。
	5

	2.3
	需求理解：综合考察投标人对于本次项目建设的需求理解方案进行评价，优秀得4-5分，一般得2-3分，较差得1分及以下。
	5

	2.4
	服务方案：全面考察投标人提供的服务方案，包括服务方式、服务内容和项目管理方案，优秀得13-15分，良好得8-12分，一般得4-7分，较差得3分及以下。
	15

	2.5
	售后方案：全面考察投标人提供的售后服务方案，包括售后承诺和应急响应等内容，优秀得13-15分，良好得8-12分，一般得4-7分，较差得3分及以下。
	15

	三、价格部分（20分）

	3.1
	评标基准价：评标基准价为各有效投标总价的算术平均值；
投标人的投标总价与评标基准价相同的得20分，投标总价每高于评标基准价1%扣0.5分，投标报价每低于评标基准价1%扣0.5分，不足1%时四舍五入。价格得分最低分为0分。
	20


29.8. 反对不正当竞争。

30. 评标过程保密

30.1. 有关投标人的任何情况不得透露给任何其他投标人。
30.2. 有关投标文件的审查、澄清、评估、比较以及有关授予合同的意向的一切情况都不得透露给任何投标人和其他无关人员。
31. 与招标人/招标机构的接触

31.1. 从开标之日起至授予合同之日止，除非招标人/招标代理机构/评标委员会有要求，投标人不得就与其投标有关的事项与招标人/招标代理机构/评标委员会接触。
31.2. 投标人不得以任何方式干扰招标和评标活动，否则其投标无效，并没收其投标保证金。
6、 定标

32. 定标准则

32.1. 招标人将把合同授予各包被确定为实质上响应招标文件的要求并有履行合同能力和意愿的综合得分最高的投标人。

32.2. 最低投标报价不是被授予合同的唯一条件。

32.3. 排名第一的中标候选人放弃中标、因不可抗力不能履行合同、不按照招标文件要求提交履约保证金，或者被查实存在影响中标结果的违法行为等情形，不符合中标条件的，招标人可以按照该包评标委员会提出的中标候选人名单排序依次确定其他中标候选人为中标人，也可以重新招标。
33. 资格确认

33.1. 中标候选人的经营、财务状况发生较大变化或者存在违法行为，招标人认为可能影响其履约能力的，应当在发出中标通知书前由原评标委员会按照招标文件规定的标准和方法审查确认。
34. 接受和拒绝任何或所有投标的权力

34.1. 为维护国家利益和招标人的合法利益，招标人在发《中标通知书》前的任何时候仍有选择和拒绝任何或所有投标和取消招标过程的权力。并且，无须向受影响的投标人承担任何责任，同时也无须通知受影响的投标人有关招标人这样做的原因。

35. 结果公示和中标通知

35.1. 招标人/招标代理机构自收到评标报告之日起3日内公示中标候选人，公示期不少于1日。投标人或者其他利害关系人对评标结果有异议的，应当在中标候选人公示期间提出。招标人/招标代理机构应当自收到异议之日起3日内作出答复。
35.2. 招标人确定中标人后，招标代理机构向中标人发出《中标通知书》，同时将中标结果通知其它未中标的投标人；对未中标者，招标人/招标代理机构不对未中标原因做出解释，同时亦不退还投标文件。
35.3. 招标代理机构按规定退还投标保证金。
35.4. 《中标通知书》是合同文件的组成部分。
36. 签定采购合同

36.1. 中标人应在《中标通知书》发出后30日内与招标人签订采购合同。
36.2. 招标文件、中标人的投标文件及其补充/修改/澄清函件等均为采购合同的重要组成部分。
36.3. 中标人应当按照采购合同约定履行义务，中标人不得向他人转让中标项目，也不得事先未经招标人同意将中标项目分包。否则，招标人有权撤消合同，并要求中标人退回已支付资金和赔偿相应的损失。
37. 腐败和欺诈行为

37.1. 发生以下情况中标无效或被拒绝发出《中标通知书》：

37.1.1. “投标人相互串通投标或者与招标人串通投标的，投标人以向招标人或者评标委员会成员行贿的手段谋取中标的。

37.1.2. 投标人以他人名义投标或者以其他方式弄虚作假，骗取中标的。
38. 招标代理服务费

38.1. 本项目的中标人应在中标通知书发出后一次性向招标代理机构支付招标代理服务费。
38.2. 招标代理服务费执行《招标代理服务收费管理暂行办法》（计价格[2002]1980号文）、《国家发展改革委办公厅关于招标代理服务收费有关问题的通知》（发改办价格[2003]857号）及《国家发展改革委关于降低部分建设项目收费标准规范收费行为等有关问题的通知》（发改价格〔2011〕534号）的规定，根据中标金额按差额定率累进法计算后给予8折优惠后收取。
39. 招标文件的解释权

39.1. 本招标文件由招标人和招标代理机构负责解释。
第3章 合同主要条款

合同主要条款

1. 定义
1. “合同”系指买卖双方签署的、合同格式中载明的买卖双方所达成的协议，包括所有的附件、附录和构成合同的所有文件。
1. “合同价格”系指根据合同规定，在卖方全面正确地履行合同义务，买方应支付给卖方的总金额。
1. “货物”系指卖方按合同要求，须向买方提供的一切产品、备品备件、工具、手册、软件及其它技术资料和其它材料。
1. “服务”系指合同规定卖方须承担的设备安装、调试、技术协助、培训、售后服务以及其他类似的义务。
1. “合同条款”系指本合同条款。
1. “买方（甲方）”系指通过招标采购，接受合同货物及相应服务的企业或单位。
1. “卖方（乙方）”系指中标后提供合同货物及相应服务的经济实体。
1. “现场”系指将要进行货物安装运行的地点。
1. “性能验收”是指根据合同规定进行的，用以确定合同设备是否达到合同规定的技术性能和保证指标的验收；性能验收在合同设备安装、调试完毕，投入正常运行后进行。
1. “最终验收”是指买方对合同设备质保期满后的验收。
1. “天” 系指日历天数。
1. “月”是指根据公历从一个月份中任何一天开始到下一个月相应日期的前一天的时间段。
1. “采购合同”指在本招标文件框架下，买方同卖方签订的具体采购法律文书。
2. 适用范围
2. 本合同条款适用于本次招标活动。
2. 本合同条款是买卖双方签订“采购合同”的依据，并不代表最终合同。中标后卖方依据本合同条款另行与买方签订具体的“采购合同”。
3. 原产地
3. 原产地系指货物的生产地。
3. 货物的原产地有别于卖方的国籍。
4. 技术参数和标准
4. 本合同项下所供货物的技术参数和标准应与本招标文件“技术参数及要求”规定的标准相一致。若本招标文件“技术参数及要求”中无相应规定，货物则应符合相应的国际标准或国家有关部门最新颁布的相应标准。
4. 除非技术参数中另有规定，计量单位均采用中华人民共和国法定计量单位。
5. 专利权
5. 卖方保证买方及其用户在使用其货物及其任何部分过程中不受到第三方关于侵犯专利权等知识产权的指控。任何第三方如果提出侵权指控，卖方须与第三方交涉并承担可能发生的一切法律责任和费用；买方由此造成的一切损失，均由卖方承担。
5. 卖方保证买方及其用户享有合法的使用。
6. 使用合同文件和资料
6. 没有买方事先书面同意，卖方不得将由买方或代表买方提供的有关合同或任何合同条文、规格、计划、图纸、模型、样品或资料提供给与履行本合同无关的任何其他人。即使向与履行本合同有关的人员提供，也应注意保密并限于履行合同必须的范围。
6. 没有买方事先书面同意，除了履行本合同外，卖方不应使用合同条款第6.1所列举的任何文件和资料。
6. 除了合同本身以外，合同条款第6.1条所列举的任何文件均是买方的财产。如果买方有要求，卖方在完成合同后应将这些文件及全部复制件还给买方。
6. 对于卖方和/或其人员在合同履行过程中所获得或了解的商业秘密，卖方应承担保密义务。未经买方事先的书面许可，卖方不得利用或披露这些商业秘密信息。
7. 包装、装运标记、运输和保险
7. 除非本合同另有规定，提供的全部货物须采用相应标准的保护措施进行包装。这种包装应适于长途海运或空运和内陆运输，并有良好的防潮、防震、防锈等保护措施，以确保货物安全运抵现场。卖方应承担由于其包装或其防护措施不妥而引起货物锈蚀、损坏和丢失的任何损失的责任或费用。
7. 每件包装应附有详细装箱单和质量证书各两套，一套在包装箱里，一套在包装箱外。
7. 卖方应在每一包装箱相邻四面用不可擦除的油漆和明显的中文字样做出以下标记，包括收货人、合同号、发货标记、收货人编号、目的地、货物名称、品目号和箱号、毛重/净重（用公斤表示）、尺寸（以长×宽×高用厘米表示）。
7. 如果单件包装箱的重量在2吨或2吨以上，卖方应在包装箱两侧用中文和适当的运输标记标注“重心”和“起吊点”以便装卸和搬运。根据货物的特点和运输的不同要求，卖方应在包装箱上清楚地标注“小心轻放”、“此端朝上，请勿倒置”、“保持干燥”等字样和其他适当标记。
7. 卖方负责办理将货物运抵招标文件或合同规定的交货地点的一切运输事项，相关费用应包括在合同总价中，买方不另行支付。
7. 卖方应向保险公司以买方为受益人投保发运合同设备价格110%的运输一切险，相关费用应包括在合同总价中。
8. 支付
8. 本合同项下的付款方法和条件详见技术参数及要求中的具体条款：
9. 技术资料
9. 除招标文件的“技术参数及要求”中另有规定外，卖方应准备与合同设备相符的技术资料，并与所购产品同时送到买方，包括：安装配置手册、操作手册、使用说明、维修指南或服务手册等。如本条款所述资料寄送不完整或丢失，卖方应在收到买方通知后立即免费另寄。
9. 上述完整资料应包装好随每批货物一起发运。
10. 价格
10. 除非合同中另有规定，卖方为其所供货物和服务而要求买方支付的金额应与其投标一致。
11. 保证
11. 卖方应保证其提供的货物是全新的、未使用过的，采用的是最佳材料和第一流的工艺，并在各个方面符合合同规定的质量、规格和性能要求。卖方应保证其货物经过正确安装、合理操作和维护保养，在货物寿命期内运转良好。在规定的质量保证期内，卖方应对由于设计、工艺或材料的缺陷而造成的任何缺陷或故障负责。除合同中另有规定外，出现上述情况，卖方应在收到买方通知后7天内，免费负责修理或更换有缺陷的零部件或整机。对造成的损失买方保留索赔的权利。如果卖方收到通知后在合同规定的时间内没有在规定期限内弥补缺陷，买方可采取必要的补救措施，但其风险和费用将由卖方承担，买方根据合同规定对卖方行使的其他权力不受影响。
11. 自接到中标通知书起至买方签定采购合同时，如某个产品更新换代，用户又需要新产品，在不超过中标价格且新产品的性能不低于原中标产品的情况下，中标方应按本次投标产品的折扣率提供新产品。
11. 卖方必须出具技术支持、服务保障能力的保证，必须出具供货及供货期保证，对买方远期产品支持的保证，备品备件供货保证。以上保证书作为合同附件。
11. 除非合同中另有规定，合同项下货物的质量保证期为全部设备初验合格后12个月。
12. 设备检验、安装、调试和验收
12. 买方或其代表应有权检验和/或检测货物，以确认货物是否符合合同规格的要求，并且不承担额外的费用。合同条款和技术参数将说明买方要求进行的检验和检测，以及在何处进行这些检验和检测。买方将及时以书面形式把进行检验和/或检测的买方代表身份通知卖方。
12. 检验和检测可以在卖方或制造商的所在地、交货地点和/或货物的最终目的地进行。如果在卖方或制造商的所在地进行，卖方应免费为买方的检验人员提供工作条件，包括但不限于必要的技术资料、检测工具和仪器。
12. 合同设备的性能验收由买方负责组织，卖方参加。性能验收应按附件技术参数书内容或相关标准进行。合同设备性能验收完毕后，需达到附件技术参数书规定的各项性能指标保证值。
12. 如果合同设备在性能验收时有一项或多项达不到本合同附件技术参数书所规定的性能保证值时，则由卖方采取措施予以尽快解决，并承担由此给买方造成的费用和损失。
12. 合同设备经过性能验收合格后30日内，买方向卖方签发初步验收证书。初步验收证书只是证明卖方所提供的合同设备性能和参数截止出具初步验收证书时可以按合同要求予以接受，不能视为卖方对合同设备中存在的可能引起合同设备损坏的潜在缺陷所应负的责任解除的证据。
12. 最终验收：合同设备质保期结束后，如果设备未出现质量问题，且下述先决条件被满足，则买方向卖方签发最终验收证书。买方出具最终验收证书的先决条件是：卖方应完成买方在质保期满前提出的索赔。该证书仅作为清付合同设备质量保证金的依据。同样，最终验收证书也不能被视为卖方对所供设备中存在的可能引起设备损坏的潜在缺陷应负责任已被解除的证据。卖方对纠正潜在缺陷所应负的责任，其时间应延长到质保期终止后一年。当发现这类潜在缺陷时，卖方应按照工程进度及合同规定进行修理或调换。
12. 如果任何被检验或检测的货物不能满足规格的要求，买方可以拒绝接受该货物，卖方应更换被拒绝的货物，或者免费进行必要的修改以满足规格的要求。
12. 买方在货物到达最终目的地后对货物进行检验、检测及必要时拒绝接受货物的权力将不会因为货物在从卖方或制造商启运前通过了买方或其代表的检验、检测和认可而受到限制或放弃。
12. 卖方应让制造商在发货之前，对货物的有关内在和外观质量、规格、性能、数量和重量进行准确的和全面的检验，并出具其货物符合合同规定的质量证书。该证书将作为提交给付款人付款单据的组成部分，但不应视为是对质量、规格、性能、数量或重量的最终确认。
12. 在合同规定的质量保证期内，如果发现货物的质量或规格与合同规定不符，或证明货物有缺陷，包括潜在的缺陷或使用不合适的原材料等，买方应申请主管部门进行检验，并有权根据检验证书及质量保证条款立即向卖方提出索赔，检验费用由卖方承担。
12. 卖方应负责设备安装、调试，解决在安装、调试中设备存在的异态和缺陷；并负责设备验收合格和设备正常运转成功。
12. 买方有权对中标合同货物设备按国家规定进行质量抽查检验，了解设备组装、检验、试验和设备包装质量情况，并签字确认。
12. 无论买方或代表是否参加了出厂检验，也无论是否签了验收报告，均不能视为卖方按合同规定应承担的质量保证责任的解除，也不能免除卖方对设备质量应负的责任。
13. 伴随服务
13. 卖方可能被要求提供下列服务中的任一或所有服务，包括招标文件规定的附加服务（如果有）：
13. 实施所供货物的现场安装、调试和试运行。
13. 提供货物安装和/或维修所需的工具。
13. 为所供货物进行零部件或整机的维护或更换。
13. 在双方商定的一定期限内对所供货物实施运行检查、维修、调优或升级，但前提条件是该服务并不能免除卖方在合同保证期内所承担的义务。
13. 对买方人员进行培训。
13. 卖方提供的伴随服务的费用必须包含在货物的合同价中。
13. 卖方应提供招标文件中规定的所有服务。为履行要求的伴随服务的报价或双方商定的费用应包括在合同价中。
14. 备品备件
14. 正如合同条款所规定，卖方可能被要求提供下列与备品备件有关的材料、通知和资料：
14. 买方从卖方选购备品备件，但前提条件是该选择并不能免除卖方在合同保证期内所承担的义务。
14. 在备品备件停止生产的情况下，卖方应事先半年将要停止生产的计划通知买方使买方有足够的时间采购所需的备品备件。
14. 在备品备件停止生产后，如果买方要求，卖方应免费向买方提供备品备件的蓝图、图纸和规格。
14. 卖方应按照招标文件中的规定提供所需的备品备件。
15. 索赔
15. 卖方对货物与招标文件或合同要求不符负有责任，并且买方已于规定的检验、安装、调试和验收测试期限内或质量保证期内提出索赔，卖方应按买方同意的下述一种或多种方法解决索赔事宜：
15. 卖方同意买方拒收货物并把被拒收货物的金额以合同规定的同类货币付给买方，卖方负担发生的一切损失和费用。
15. 根据货物的疵劣和受损程度以及买方遭受损失的金额，经双方同意降低货物价格。
15. 更换有缺陷的零件、部件和设备，或修理缺陷部分以达到合同规定的规格、质量和性能，卖方承担一切费用和风险并负担买方遭受的一切直接费用。同时卖方应相应延长被更换货物的质量保证期。
15. 如果买方提出索赔通知后30天内卖方未能予以书面答复，该索赔应视为已被卖方接受。若卖方未能在买方提出索赔通知的30天内或买方同意的更长一些的时间内，按买方同意的上述任何一种方式处理索赔事宜，买方将从未付合同款或卖方提供的履约保证金或质量保证金中扣回索赔金额，同时保留进一步要求赔偿的权利。
15. 买方如在合同执行期内发现合同设备存在设备缺陷或潜在缺陷，应立即通知卖方，卖方如果没有在合同规定时间内弥补缺陷，则每延迟一周（不满一周按一周计算），卖方应向买方支付合同总价1%的违约金,并且买方还可以采取必要的补救措施，消除缺陷，但其风险和费用将由卖方承担,同时买方根据合同规定对卖方行使的其他权利不受影响。
15. 卖方未按本合同约定履行运输、包装、标记义务，每发生一次，卖方应向买方支付合同总价的0.5%的违约金。
16. 延期交付与误期赔偿
16. 卖方应按照招标文件中规定的交货时间交货。
16. 在履行合同过程中，如果卖方遇到妨碍按时交货的情况时，应及时以书面形式将拖延的事实、可能拖延的时间和原因通知买方。买方在收到卖方通知后，应尽快对情况进行评价，并确定是否同意延长交付时间以及是否收取误期赔偿费。延期应通过修改合同的方式由双方认可。
16. 如果卖方未能按合同规定的时间按期交货（本合同第24条规定的不可抗力除外），在卖方同意支付误期赔偿的条件下，买方将同意延长交付期。误期赔偿的支付将由买方从未付合同款中扣除。误期赔偿比率为每迟交7天，按迟交货物金额的1%，不满7天按7天计算，但是，误期赔偿的支付不得超过合同总金额的5%。如果卖方在达到误期赔偿的最高限额后仍不能交货，买方有权因卖方违约终止合同，而卖方仍有义务支付上述延期交付的误期赔偿金。
17. 违约终止合同
17. 在补救违约而采取的任何其他措施未能实现的情况下，买方可向卖方发出书面违约通知，卖方在收到买方发出的违约通知后10天内（或经买方书面确认的更长时间内）仍未纠正其下述任何一种违约行为，买方有权终止全部或部分合同：
17. 如果卖方未能在合同规定的期限内或买方准许的任何延期内交付部分或全部货物。
17. 卖方未能履行合同项下的任何其它义务。
17. 如果买方认为卖方在本合同的竞争和实施过程中有腐败和欺诈行为。
17. 卖方未能按照本合同约定履行质保义务的。
17. 一旦买方根据第17.1款终止部分或全部合同，买方可以按其认为适当的条件和方式采购类似的未交付部分的货物，卖方应承担买方购买类似货物的额外费用。但是，卖方应继续履行合同中未终止的部分。
18. 破产终止合同
18. 当卖方破产或无清偿能力时，买方可在任何时候以书面形式通知卖方终止合同，该终止合同以不损害或不影响买方已采取或将采取补救措施的任何权利为条件。
19. 因买方的便利而终止合同
19. 买方可在任何时候出于自身的便利向卖方发出书面通知全部或部分终止合同，终止通知应明确该终止合同是出于买方的便利，并明确合同终止的程度，以及终止的生效日期。
19. 对卖方收到终止通知后三十（30）天内已完成并准备装运的货物，买方应按原合同价格和条款予以接收，对于剩下的货物，买方可：
19. 仅对部分货物按照原来的合同价格和条款予以接受；或
19. 取消对所剩货物的采购，并按双方商定的金额向卖方支付部分完成的货物以及卖方以前已采购的材料和部件的费用。
20. 变更指示
20. 买方可以随时向卖方发出书面指示，在合同总体范围内对如下一点或几点提出变更：
20. 合同项下需要为买方特殊制造的货物的图纸、设计或规格。
20. 装运方式和包装方式。
20. 交付地点。
20. 交付时间。
20. 卖方须提供的服务。
20. 若上述变更导致了卖方履行合同项下任何部分义务的费用或所需时间的增减，应对合同价格或交货进度进行合理的调整，同时相应地修改合同。卖方必须在接到买方的变更指示后15天内根据本款提出调整的实施意见。
21. 合同修改
21. 对合同条款作出任何改动，均须由买卖双方签署书面的合同修改书。
22. 转让与分包
22. 本合同不允许转让。
22. 除买方事先书面同意外，本合同不允许分包。
23. 争议解决
23. 如因履行本合同发生争议，双方应友好协商解决。如协商不成，任何一方均应向买方所在地人民法院提起诉讼。
24. 不可抗力
24. 签约双方任一方由于受不可抗力事故的影响而不能执行合同时，履行合同的期限应予以延长，延长的期限应相当于事故所影响的时间。不可抗力事故系指买卖双方在缔结合同时所不能预见的，并且它的发生及其后果是无法避免和无法克服的事件，诸如战争、严重火灾、洪水、台风、地震等。
24. 受阻一方应在不可抗力事故发生后尽快用电报、传真或电传通知对方，并于事故发生后14天内将有关部门出具的证明文件用特快专递或挂号信寄给对方审阅确认。一旦不可抗力事故的影响持续120天以上，双方应通过友好协商在合理的时间内达成进一步履行合同的协议。
24. 因合同一方迟延履行合同后发生不可抗力的，不能免除迟延履行方的相应责任。
25. 税费
25. 根据国家现行税法向买方征收的与履行本合同有关的一切税费由买方负担。
25. 根据国家现行税法向卖方征收的与履行本合同有关的一切税费由卖方负担。
25. 发生在中国境外的，与履行本合同有关的一切税费，应由卖方承担。
26. 适用法律
26. 本合同应按中华人民共和国的法律解释。
26. 其它适用的法律是指行政法规，部门规章或买方所在地的地方法规、地方规章。
27. 主导语言与计量单位
27. 合同书写应用中文，买卖双方所有的来往函电以及与合同有关的文件均应以中文书写。
28. 通知
28. 本合同任何一方给另一方的通知都应以书面或电传、电报、传真的形式发送，而另一方应以书面形式确认并发送到对方明确的地址。
28. 通知以送达日期或通知书的生效日期为生效日期，两者中以晚的一个日期为准。
29. 监理
29. 本项目不实行监理制。
30. 履约保证金
30. 本项目不需提交履约保证金。
31. 合同生效及其它
31. 合同正本陆份，买方、卖方各执叁份，具有同等法律效力。
31. 除非合同中另有说明，本合同经双方签字加盖单位公章并在乙方提交履约保证金后即开始生效。
31. 下列文件属本合同的依据和附件，具有同等的法律效力：
31. 中标通知书。
31. 中标人的投标文件（包括澄清函等）。
31. 招标文件（包括补充/修改文件等）。
31. 双方授权代表签字并指明的书面文件。
31. 如果本合同货物在其所在国需要出口许可证，由卖方负责处理，并承担有关费用。
31. 卖方须按招标文件中的规定，向买方提供与合同项下货物有关的现场安装调试、技术服务、培训等其他相关服务。
31. 合同的终止期到货物质量保证期满为止，但双方因争议产生的索赔不受此限制。
31. 本合同条款为采购合同的框架，买卖双方在签订具体采购合同时可以根据招标文件和中标人的投标文件进行调整，但不得违背其实质性内容。
第4章 服务需求及要求

01包：身份认证技术服务
1. 01包总体业务需求

1.1. 服务内容

采购人已承建完身份认证系统，现在需要面向全省推广应用，在推广过程中，涉及对接众多委办厅局的业务系统。投标人需提供以下服务内容：          
（1） 身份认证驻场运维工作（▲至少2名人员）：

1. 驻场服务：需要采购人的要求，在固定的地方进行驻场保障。

2. 日常支撑服务：负责身份认证系统的运维；负责系统所部署的服务器的安全加固。

3. 日常客服工作：提供7*24小时的电话，邮件、即时通软件支持服务，解决用户在使用过程中的各类问题，并形成报告，对问题进行分类汇总，提交给采购人。
4. 数据清洗：对各委办厅局提供的数据进行二次清洗，确保数据的真实性、完整性、唯一性等。
5. ▲数据注册对于清洗过的数据，开发注册、核验接口，进行省级平台注册，并同步到国家平台。

（2）委办厅局工作内容（▲至少1名推广人员）：

     根据身份认证系统的推广需要，需要全省所有委办厅局，做好业务、需求调研，做好支撑服务。

1. 对所有委办厅局进行现场实际需求调研，形成全省详细的业务、需求调研报告；
2. 根据客户要求，提供驻场，远程，线上等各种形式的支持保障工作，能够做到7*24小时服务；
3. 用户响应时效要求：用户提出来的需求及问题，当天必须解决。
（3）身份认证系统业务对接（▲至少1名集成开发人员）：

根据身份认证系统的推广需要，需要对接各委办厅局业务系统，做好集成、开发支持，做好技术保障服务，包含34个委办厅局（每个委办厅局业务系统数量不定）需对接。

1. ★各委办厅局业务系统对接，实现统一身份认证、单点登录应用，对接成功并上线运行。注：对接涉及到的改造、开发、测试等工作产生的费用，根据前期调研，每个厅局费用约为3万人民币，包含在本次投标总价中，由投标人自行承担。（需提供承诺函原件）

2. 根据用户的业务系统开发语言，提供C++、C、JAVA、Webservice，Restful API等多种语言的对接支持工作；

3. 根据客户要求，提供驻场，远程，线上等各种形式的支持保障工作，能够做到7*24小时服务；
4. ▲问题解决时效要求：重大问题，10分钟内解决；一般问题，30分钟内解决。

1.2. 服务人员岗位胜任力需求

投标人提供的驻场人员、推广人员、集成开发人员、项目管理人员需要具备的基本要求，具体如下：

（1） 人员岗位胜任能力

1) 集成开发人员岗位胜任力要求

· 熟悉JAVA、JSP、JavaScrpi、C++等开发语言；

· 了解数据库基础知识，了解Oracle、mySql等数据库；

· 了解网络基础知识，熟悉Linux等主流操作系统；

· 具有积极向上的态度，良好的自主学习能力，能够承受一定的工作压力；

· 具备良好的沟通能力、团队合作精神以及服务意识。

2) 推广人员岗位胜任力要求

· 熟悉PKI-CA相关知识；

· 了解身份认证的应用场景和模式；

· 文档编写能力强；

· 具有积极向上的态度，良好的自主学习能力，能够承受一定的工作压力；

· 具备良好的沟通能力、团队合作精神以及服务意识。

3) 驻场人员岗位胜任力要求

· 熟悉office，wps，photoshop等日常办公软件；

· 具有积极向上的态度，良好的自主学习能力，能够承受一定的工作压力；

· 具备良好的沟通能力、团队合作精神以及服务意识。

（2） 项目管理岗位胜任能力

· 3年以上项目管理经验；

· 有较强的计划能力、组织协调能力和团队管理能力；

· 具有优秀的客户处理技巧和经验；

· 能独立完成业务对接、项目团队人员业务及服务能力培训；

· 定期向采购人做工作汇报。

1.3. ★周期、场地、设备需求

服务周期：合同签署之日起一年内

服务地址：西宁市
办公场地：地点位于投标人办公区，所需要的人员、办公场地、设备（工位、电脑、网络）等必要设施由投标人负责提供，费用由投标人承担；

1.4. 项目管理需求

1.4.1. 投标人需要遵守执行采购人各项管理制度、服务规范、操作手册，配合采购人完成现场管理、项目进度把控、项目进度、运营情况及高危问题汇报，按时提供各类工作汇报及采购人需要的统计报表；

1.4.2. 投标人技术及项目管理人员需按照采购人的要求和安排参加业务培训及考核，项目管理人员必须参加采购人规定的培训及考核项目，技术培训考核参与率不能低于95%；

1.4.3. 在合作过程中，采购人有权随时对投标人的服务进行监督，包括现场督导及监听,有权要求并督促投标人改进项目执行过程中出现的问题，有权根据业务需要随时安排调整技术、管理人员的工作种类及工作内容；
2. ★01包服务考核标准

	考核分类
	考核内容
	考核指标
	指标定义
	考核目的

	支撑效率
	日常服务响应
	< 1 天
	客户问题的响应时效
	确保问题能尽快处理，提高客户体验

	满意度
	满意度
	＞97%
	调研满意量/调研总量
	体现用户对本次服务或使用产品的满意程度，决定流程的优化和措施的改进

	
	投诉量
	<5次
	客户投诉总量
	为了更好的提升用户体验

	质量监督
	集成规划化
	＞95%
	集成过程符合采购人集成要求
	集成开发过程规范化，遵循采购人的集成要求，满足电子签名法的基本要求。


3. 附件：身份认证平台接口规范引言

本文针对身份认证管理平台指导业务系统集成，本文读者面向业务系统开发、实施、运维人员。

· 接口协议

接口提供远程访问的服务，主要采用EJB和WebService。

· 接口说明

接口说明如下：

· 信息服务接口

· 机构信息接口

方法定义：public java.util.Collection getAllDepart () throws RemoteException;
功能说明：获得所有部门及相关信息

参数说明：无参

返回值：  Collection 部门信息集合

方法定义：public java.util.Collection getAllDepartForDC() throws RemoteException;
功能说明：获得所有部门及相关信息

参数说明：无参

返回值：  Collection 部门信息集合

方法定义：public DepartmentInformation findDepartByDepartID(String departID) 
throws RemoteException;
功能说明：根据部门唯一标识码获得该部门信息

参数说明：departID


  
部门唯一标识码

返回值：  DepartmentInformation 部门信息对象

方法定义：public DepartmentInformation findDepartByDepartCode(String departCode) 
throws RemoteException;
功能说明：根据部门编码获得该部门信息

参数说明：departCode 

  
部门编码

返回值：  DepartmentInformation   部门信息对象

方法定义：public DepartmentInformation findDepartByDepartCodeForDC

 (String departCode) throws RemoteException;
功能说明：根据部门编码获得该部门信息

参数说明：departCode


  
部门编码

返回值：  DepartmentInformation 部门信息对象

· 用户信息接口

方法定义：public UserInformation findUserInfosByUserID(String userUniqueID) throws RemoteException
功能说明：根据用户身份特征码查询用户信息

参数说明：userUniqueID
 

用户身份特征码

返回值：  UserInformation  

用户信息对象

方法定义：public java.util.Collection findUserInfosBySystemID(String systemCode) 

throws RemoteException;
功能说明：根据信息系统编码查询用户信息 

参数说明：systemCode

信息系统编码

返回值：  Collection 

用户信息对象集合

方法定义：public PersonInformation findPersonInfosByUserID(String userUniqueid
) throws RemoteException;
功能说明：根据用户身份特征码查询用户信息

参数说明：userUniqueid

用户身份特征码

返回值：  PersonInformation   个人用户信息对象

方法定义：public UnitInformation findUnitInfosByUserID(String userUniqueid) throws RemoteException;
功能说明：根据用户身份特征码获得用户信息

参数说明：userUniqueid

用户身份特征码

返回值：  UnitInformation 
单位用户信息对象

方法定义：public java.util.Collection findDepartsByUserID(String UserID) 
throws RemoteException;
功能说明：根据用户身份特征码获得用户所属部门

参数说明：UserID
   

用户身份特征码

返回值：  Collection   
部门相关信息集合


方法定义：public PersonInformation findPersonInfosByUserIDForDC

 (String userUniqueId) throws RemoteException;
功能说明：根据用户身份特征码查询个人用户信息

参数说明：userUniqueId
  

用户身份特征码

返回值：  PersonInformation 

用户信息对象

方法定义：public PersonInformation findWholePersonInfosByUserIDForDC
(String userUniqueID) throws RemoteException;
功能说明：根据用户身份特征码获得个人用户信息

参数说明：userUniqueID


用户身份特征码

返回值：  PersonInformation

个人用户信息对象

方法定义：public UnitInformation findUnitInfosByUserIDFroDC(String userUniqueId) throws RemoteException;
功能说明：根据单位用户身份特征码获得用户信息

参数说明：userUniqueId


用户身份特征码

返回值：  UnitInformation

单位用户信息对象

方法定义：public UserInformation findUserInfosByUserIDForDC(String userUniqueID) 
throws RemoteException;
功能说明：根据用户身份特征码查询用户信息

参数说明：userUniqueID

用户身份特征码

返回值：  UserInformation 
单位用户信息对象

方法定义：public UserInformation findUserInfosByUserSIDForDC(String userUniqueID
) throws RemoteException;
功能说明：根据用户身份特征码获得用户信息

参数说明：userUniqueID

用户身份特征码

返回值：  UserInformation 
用户信息对象

方法定义：public UserInformation findWholeUserInfosByUserIDForDC
(String userUniqueID) throws RemoteException;
功能说明：根据用户身份特征码查询用户信息

参数说明：userUniqueID


用户身份特征码

返回值：  UserInformation

用户信息对象

· 角色信息接口

方法定义：public java.util.Collection findRoleInfosByUserID(String userUniqueID) throws RemoteException
功能说明：根据用户身份特征码查询角色信息

参数说明：userUniqueID 

用户身份特征码

返回值：  Collection    

角色信息集合

方法定义：public java.util.Collection findRoleInfosBySystemID(String systemcode) throws RemoteException;
功能说明：根据用户身份特征码查询用户信息

参数说明：systemcode 

信息系统编码

返回值：  Collection  

角色信息集合

方法定义：public RoleInformation findRoleInfoByRoleCode(String roleCode)
 

  throws RemoteException;
功能说明：根据角色编码获得相关角色基本信息

参数说明：roleCode

 
角色编码

返回值：  RoleInformation  
角色信息对象

方法定义：public RoleInformation findRoleInfoByRoleId(String roleId) 
throws RemoteException;
功能说明：根据角色唯一标识码获得角色基本信息

参数说明：roleId 


 
角色唯一标识码

返回值：  RoleInformation 
角色信息对象

方法定义：public java.util.Collection findRoleInfosBySystemCodeAndUserID
(String systemCode, String userUniqueId) throws RemoteException;
功能说明：根据用户身份特征码和信息系统编码获得相关角色

参数说明：systemCode


信息系统编码



  userUniqueId

用户身份特征码

返回值：  Collection  

角色信息集合

· 用户认证接口

方法定义：public String getAuthorityByUsernameAndPw(String userName, 
String password) throws RemoteException;
功能说明：根据用户身份特征码查询用户信息

参数说明：userName

用户名

Password

用户口令

返回值：  String
        用户32位特征码，为其他值认证失败：

其他值：0 用户不存在






  1 用户密码错






  2 用户已冻结

方法定义：public String getAuthorityByUserIDAndPw(String userUniqueid, 
String password) throws RemoteException;
功能说明：根据用户身份特征码和用户口令获得用户状态

参数说明：userUniqueid 
用户身份特征码



  password 
  
用户口令

返回值：  String 

32位特征码

· 用户权限信息接口

方法定义：public String findRoleInfosByUserIDForStrType(String userUniqueid) throws RemoteException;
功能说明：根据用户身份特征码查询用户信息

参数说明：userUniqueid 
用户身份特征码

返回值：  String 

权限信息对象

方法定义：public java.util.Collection findUserInfosBySystemIDForDC(String systemCode
) throws RemoteException;(此方法废弃)

功能说明：根据信息系统编码查询用户信息

参数说明：systemCode

信息系统编码

返回值：  Collection 

用户信息对象

方法定义：public java.util.Collection findSystemInfosAccessedByUserID(String userUniqueID) throws RemoteException;
功能说明：根据用户身份特征码查询用户所能访问的信息系统

参数说明：userUniqueID

用户身份特征码

返回值：  Collection


信息系统集合

方法定义：public String getAuthorityAndSystemIDByUsernameAndPw(String userName, 
String userPw) throws RemoteException;
功能说明：根据用户名和用户口令判断用户状态

参数说明：userName

用户名



  userPw 

用户口令

返回值：  String 

失败返回值： 0 用户不存在、1 密码错误 、2 帐号冻结







成功返回值： 32位特征码

· 资源信息接口

方法定义：public java.util.Collection findResourceInfosByUserID(String userUniqueID) throws RemoteException
功能说明：根据用户身份特征码查询资源信息

参数说明：userUniqueID 

用户身份特征码

· 其他的附加接口

方法定义：public SystemInformation findSystemInfoBySystemCode(String systemCode
) throws RemoteException;
功能说明：根据信息系统编码获得系统信息

参数说明：systemCode 

信息系统编码

返回值：  SystemInformation
信息系统对象

方法定义：public java.util.Collection findCustomContentInfosBySystemCodeAndUserType
(String systemCode, String userType) throws RemoteException；

功能说明：根据信息系统编码和用户类型获得用户票据相关信息

参数说明：systemCode

信息系统编码



  userType 

用户类型

返回值：  Collection 

客户相关信息集合

方法定义：public java.util.Collection findCredenceInfoByUserID
(String userUniqueID) throws RemoteException; 

功能说明：根据用户身份特征码获得用户的凭证信息

参数说明：userUniqueID



用户身份特征码

返回值：  UserCredenceInformation 
用户凭证信息对象

方法定义：public CustomContentInfo findCustomContentInfoByCustomID(String customID) throws RemoteException;
功能说明：根据票据唯一标识获得票据相关信息

参数说明：customID




票据唯一标识

返回值：  CustomContentInfo  

票据信息对象

方法定义：public java.util.Collection findAllSystemInfos() throws RemoteException;
功能说明：获得所有信息系统的基本信息 

参数说明：无参

返回值：  Collection信息系统集合

方法定义：public SystemInformation findSystemInfoBySystemId(String systemId)
 throws RemoteException;
功能说明：根据信息系统唯一标识码获得相关信息系统

参数说明：systemId


 
信息系统唯一标识码

返回值：  SystemInformation 

信息系统对象

更改用户口令方法定义：public int UpdateUserpw(String userUniqueid, String password) throws 


  RemoteException;
功能说明：根据用户身份特征码修改用户口令

参数说明：userUniqueid
用户身份特征码



  Password  

用户新口令

返回值：  int 


特征值   （1—修改成功、0—修改失败）  

方法定义：public int UpdateUserpwByUserNameAndPwd(String userName, String password) throws RemoteException;
功能说明：根据用户名修改用户口令

参数说明：userName

用户名



  password 

用户新口令

返回值：  int 
返回特征值  （1 — 修改成功 、0—修改失败）

方法定义：public LoginInformation getLoginInformationByUserID(String userUniqueID)
 throws RemoteException;
功能说明：根据用户身份特征码获得用户登陆帐号相关信息

参数说明：userUniqueID
  

用户身份特征码

返回值：  LoginInformation 

登陆信息对象

方法定义：public Collection findAllSecurityLog(int firstResult, int maxResult)
 throws RemoteException;
功能说明：根据所给条件查询用户安全日志

参数说明：firstResult 起始值



  maxResult 终止值

返回值：  Collection 日志信息集合

方法定义：public UserLog getSecurityLog() throws RemoteException;
功能说明：查询用户安全日志 

参数说明：无参

返回值：  UserLog日志信息对象

· 数据同步接口

· 数据同步集成说明

数据同步，是通过Webservice接口提供数据共享功能，可以将用户、机构等数据同步到其他业务系统。使用数据同步服务的业务系统，需要按照统一认证平台的数据同步接口规范开发接口，并将接口地址提供给统一认证平台，实现数据同步服务的对接。图3-1是数据同步流程：
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数据同步采用推拉模式。数据同步流程如下：

1、 统一认证系统管理员登陆统一认证后台管理系统，在管理页面触发同步操作；

2、 统一认证系统调用业务系统同步接口，将同步标示号发送到业务系统；

3、 业务系统得到标示号之后，调用统一认证信息服务接口，获取详细的信息；

4、 业务系统执行入库操作，将数据存入数据库，完成整个同步过程。

· 数据同步接口说明

统一认证系统通过调用各个信息系统的同步接口，确保XX系统之间的部门信息，用户信息，角色信息，用户角色关系信息一致。

同步接口：

Boolean SynchronizedUserInfo(OperateID:int; OperateCode: String; OperateType: String);
参数：OperateID：操作类型，需要在你们定义的基础上增加部门操作类型码
I.   11 –– 增加用户

II.   12 –– 修改用户信息

III.   13 –– 删除用户

IV.   21 –– 增加角色

V.   22 –– 修改角色信息

VI.   23 –– 删除角色

VII.   31 –– 用户与角色对应关系更新
VIII.   41—增加部门

IX.   42—修改部门

X.   43—删除部门

XI.   51—增加权限

XII.   52—修改权限

XIII.   53—删除权限  

XIV. 61—增加资源

XV.     62—修改资源

XVI. 63—删除资源

OperateCode：操作码

根据操作的类型（用户，角色，部门）分别传入用户编码（系统产生身份特征码），角色编码（系统录入），部门编码（系统录入）

OperateType: 操作类型

此参数仅用于区分个人用户和单位用户：

I. 个人用户的标志位为：1

II. 单位用户的标志位为：2

III. 其他内容（角色、部门，用户角色关系）此参数为：0

同步接口实现规则

I. 添加操作的处理规则：

各个信息系统需要根据“用户身份特征码”，“部门编码”，“角色编码”检查用户，部门，角色是否存在，如果存在，则修改信息，否则添加信息，并在成功时返回结果true，在失败时返回结果false。

II. 修改操作的处理规则：

各个信息系统需要根据“用户身份特征码”，“部门编码”，“角色编码”检查用户，部门，角色是否存在，如果存在，则修改信息，否则添加信息，并在成功时返回结果true，在失败时返回结果false。

III. 删除操作的处理规则：

各个信息系统需要根据“用户身份特征码”，“部门编码”，“角色编码”检查用户，部门，角色是否存在，如果存在，则删除信息，否则不处理且作为成功情况处理，并在成功时返回结果true，在失败时返回结果false。

IV. 角色删除时需要特别注意，

为了防止角色删除时，把系统角色对应的用户和权限删除，各信息系统在编写角色删除接口时，需要特别检查索要删除的角色是否被用户使用。如果有用户使用，角色可以不删除，且作为成功情况处理，否则删除角色。

· 单点登录接口

· 单点集成说明
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单点登录，目的就是实现用户登录门户之后，无需输入用户名密码即可直接链接进入业务系统。单点登录的流程如下：

首先是用户在门户中点击链接触发单点登录操作，然后地址重定向到统一认证服务地址，接着统一认证服务根据传递而来的参数签发安全票据，并通过该业务系统的服务器证书公钥对票据进行相关的签名和加密操作，最后将该票据和统一认证服务器证书等数据发送到该业务系统的接受票据页面。

业务系统通过页面接收到票据等数据之后，进行验证签名、解密等票据解析操作，进而以解析到的用户ID、姓名、部门编码或角色等信息做为认证通过的凭证做下一步操作。

集成步骤：

第一步  证书的安装

双击“服务器证书安装.exe”文件，证书即安装完成。此时 c:\ 会出现BJCAROOT文件目录

第二步  组件和jar包的部署

1．打开“J2EE组件”—>“安全组件”--> “windows”文件夹，复制下面的3个dll文件至 系统System32下面 

2部署“J2EE组件”-->“票据验证解析组件”下的Bjcaticketsso_For_P12.jar在开发商自己的应用的WEB-INF目录下的lib。

3部署组件“J2EE组件”-->“票据验证解析组件”下的jdom.jar, SecEngineDeal.jar在应用服务器的server目录lib下，并且设置环境变量:

(1)Tomcat环境设置如下(假设服务器tomcat在c:\下):

打开startup.bat文件在开头部分添加:set CLASSPATH=c:\ tomcat\server\lib\jdom.jar;c:\tomcat\server\lib\SecEngineDeal.jar;%CLASSPATH%

(2)Jboss环境设置如下(假设服务器jboss在c:\下):

打开run.bat文件在开头部分添加 :set CLASSPATH=c:\jboss\server\default\lib\jdom.jar;c:\jboss\server\default\lib\SecEngineDeal.jar; %CLASSPATH%

(3)Weblogic环境设置如下(假设服务器weblogic在c:\下):

打开domains/XXXdomain/startWebLogic.cmd文件在开头部分添加 :set CLASSPATH=c:\ weblogic\server\lib\jdom.jar;c:\weblogic\server\lib\SecEngineDeal.jar; %CLASSPATH%

注：

(1)如果出现没有找到这两个包的错误，检查jdom.jar, SecEngineDeal.jar是否设置进classpath，可以在启动程序里面查看

   (2)以上应用服务器位置和名称请具体根据本系统进行修改

第三步  示例代码的部署

1.复制jsp文件中的receiveticket.jsp，sso_errors.jsp到资源共享平台子门户应用中，修改如下地方；

在receiveticket.jsp中的第54行标注为“//请委办局在此添加转向到子门户的链接地址。”处给ticketurl赋值转向子门户的链接地址。

3.receiveticket.jsp 示例中取了单位id,领导id,领导名称等信息，如果需要更多信息，参阅下面的j2ee组件接口说明。

· 单点登录接口说明

用户单点登录票据包含的默认信息有：用户身份特征码、用户类型、凭证类型、所属部门编码、系统编码，用户角色列表，用户权限列表，并可以根据各个信息系统的需要定制票据中包含的附加信息。

统一认证管理系统提供单点登录接口，并集成在各个信息系统中的用户票据接收页面（该页面的URL需要事先提交给统一认证管理系统），单点登录接口主要提供如下功能：验证票据的有效性、解析票据中包含的用户相关信息。

单点登录接口内部已经集成了票据的有效性验证功能。为了满足各不同平台的系统应用需求，票据解析接口分别提供COM版接口和J2EE版接口。

COM版接口定义如下：

方法定义：GetUserUniqueID(BSTR* UserUniqueID);
功能：获得用户身份特征码
参数：无

返回值：UserUniqueID
使用前提条件：必须已经成功地调用了BJCA_Initialize
方法定义：GetUserType(BSTR* UserType);

功能：获得用户类型

参数：无

返回值：UserUniqueID
使用前提条件：必须已经成功地调用了BJCA_Initialize

方法定义：GetUserCredenceType(BSTR* UserCredenceType);

功能：获得用户凭证类型

参数：无

返回值：UserCredenceType
使用前提条件：必须已经成功地调用了BJCA_Initialize
方法定义：GetUserDepartmentCode(BSTR* UserDepartmentCode);

功能：获得用户所属部门代码

参数：无

返回值：UserDepartmentCode
使用前提条件：必须已经成功地调用了BJCA_Initialize
方法定义：GetUserSystemCode(BSTR* UserSystemCode);

功能：获得协同工作系统编码

参数：无

返回值：UserSystemCode
使用前提条件：必须已经成功地调用了BJCA_Initialize

方法定义：GetCurrentUserRoleCounter(BSTR* CurrentUserRoleCounter);

功能：获得当前用户所拥有的角色的数目

参数：无

返回值：CurrentUserRoleCounter
使用前提条件：必须已经成功地调用了BJCA_Initialize
方法定义：GetCurrentUserRoleNameByIndex(BSTR UserRoleIndex, BSTR* ThisUserRoleName);

功能：按用户脚色的索引值，获得该用户此索引值对应角色的名称

参数：UserRoleIndex
用户脚色的索引值 （丛0开始）

返回值：ThisUserRoleName
使用前提条件：

1 必须已经成功地调用了 BJCA_Initialize
2 必须已经成功地调用了 GetCurrentUserRoleCounter
方法定义：GetPurviewInfoCounter(BSTR* PurviewInfoCounter);
功能：获得当前用户所拥有的权限的数目

参数：无

返回值：PurviewInfoCounter

使用前提条件：必须已经成功地调用了BJCA_Initialize

方法定义：GetPurviewInfoNameByIndex(BSTR PurviewInfoIndex, BSTR* PurviewInfoName);

功能：按用户权限的索引值，获得该用户此索引值对应权限的名称

参数：PurviewInfoIndex用户权限的索引值 （丛0开始）

返回值：PurviewInfoName

使用前提条件：

1 必须已经成功地调用了 BJCA_Initialize

2 必须已经成功地调用了 GetPurviewInfoCounter

方法定义：GetPurviewInfoCodeByIndex(BSTR PurviewInfoIndex,BSTR* PurviewInfoCode);

功能：按用户权限的索引值，获得该用户此索引值对应权限的代码

参数：PurviewInfoIndex用户权限的索引值 （丛0开始）

返回值：PurviewInfoCode

使用前提条件：

1 必须已经成功地调用了 BJCA_Initialize

2 必须已经成功地调用了 GetPurviewInfoCounter

方法定义：GetPurviewInfoUrlByIndex(BSTR PurviewInfoIndex,BSTR* PurviewInfoUrl);

功能：按用户权限的索引值，获得该用户此索引值对应权限的代码

参数：PurviewInfoIndex用户权限的索引值 （丛0开始）

返回值：PurviewInfoUrl

使用前提条件：

1 必须已经成功地调用了 BJCA_Initialize

2 必须已经成功地调用了 GetPurviewInfoCounter

方法定义：GetCurrentUserRoleCodeByIndex(BSTR CurrentUserRoleIndex,BSTR* ThisUserRoleCode);
功能：按用户脚色的索引值，获得该用户此索引值对应角色的代码

参数：UserRoleIndex
用户脚色的索引值 （丛0开始）

返回值：ThisUserRoleCode
使用前提条件：

1 必须已经成功地调用了 BJCA_Initialize
2 必须已经成功地调用了 GetCurrentUserRoleCounter
方法定义：GetExtraInfoCounter(BSTR* ExtraInfoCounter);

功能：获得当前用户所拥有的附加信息的项目数目

参数：无

返回值：ExtraInfoCounter

使用前提条件：必须已经成功地调用了BJCA_Initialize

方法定义：GetExtraInfoByIndex(BSTR ExtraInfoIndex, BSTR* ThisExtraInfoContent);
功能：按用户附加信息的索引值，获得该用户此索引值对应附加信息的内容

参数：ExtraInfoIndex   用户附加信息的索引值 （丛0开始）

返回值：ThisExtraInfoContent
使用前提条件：

1 必须已经成功地调用了BJCA_Initialize
2 必须已经成功地调用了GetExtraInfoCounter

方法定义：GetExtraInfoByItemName(BSTR ExtraItemName, BSTR* ExtraItemValue);
功能：按用户附加信息的元素名称，获得对应附加信息的内容

参数：ExtraItemName 用户附加信息的元素名称

返回值：ExtraItemValue
使用前提条件：

1 必须已经成功地调用了BJCA_Initialize

方法定义：BJCA_ShutDown(void);
功能：释放本对象所获得所有系统资源。

参数：无

返回值：无

使用前提条件：必须已经成功地调用了BJCA_Initialize
方法定义：GetErrorMessage(BSTR* ErrorMessage);
功能：获得最后一次操作的错误信息

参数：无

返回值：ErrorMessage
使用前提条件：
1 必须已经成功地调用了BJCA_Initialize；

                2 调用了本接口的其他方法。

J2EE版接口定义如下：

方法定义：public UserTicket getTicket (String ticket)
功能说明：读取票据中的信息

参数说明：ticket String 接收到的用户登录票据

返回值：  UserTicket对象


  类UserTicket方法定义如下：

方法定义：public String  getUserUniqueID()
功能说明：读取用户身份特征码
参数说明：无

返回值：  用户身份特征码 

方法定义：public String getUserType()
功能说明：读取用户类型

参数说明：无

返回值：  0 —— 个人用户

1 —— 单位用户

方法定义：public String getUserCredenceType()
功能说明：读取用户凭证类型

参数说明：无

返回值：  0 —— 口令用户

1 —— 证书用户

方法定义：public String getUserDepartCode()
功能说明：读取用户所属部门

参数说明：无

返回值：  部门组织机构编码

方法定义：public String getUserSysCode()
功能说明：读取应用系统编码

参数说明：无

返回值：  应用系统编码

方法定义：public Hashtable getUserRoles()
功能说明：读取用户角色列表
参数说明：无

返回值：  用户角色列表 Hashtable

key : 角色编码， value:角色名称

方法定义：public Hashtable getUserPurviews()
功能说明：读取用户权限列表
参数说明：无

返回值：  用户权限列表 Hashtable

key : 权限编码， value: String[]权限数组(String[0]为权限名称, String[1]为权限url)

· 数据同步示例代码

public boolean SynchronizedUserInfo(int operateID, String operateCode,

                                      String operateType) {

    boolean bolret = false;

    System.out.println("OperateID=======" + operateID);

    System.out.println("OperateCode=======" + operateCode);

    System.out.println("OperateType=======" + operateType);

    java.net.URL endpoint_user = null;

    java.net.URL endpoint_depart = null;

    try {

      endpoint_user = new java.net.URL(USER_WSDL);

      endpoint_depart = new java.net.URL(DEPARTMENT_WSDL);

      System.out.println("endpoint_user :: " + endpoint_user +

                         " endpoint_depart  :: " +

                         endpoint_depart);

    }

    catch (java.net.MalformedURLException e) {

      e.printStackTrace();

    }

    /*********************************用户*********************************************/

//  单位用户

    if(operateType!=null && operateType.equals("2")){

      return true;

    }

//  个人用户

    if (operateID == 11) {

//      com.bjca.uumsinterface.services.User.UserSoapBindingStub binding;

//      try {

//        binding = (com.bjca.uumsinterface.services.User.UserSoapBindingStub)

//            new com.bjca.uumsinterface.services.User.UserServiceLocator().

//            getUser();

//      }

//      catch (javax.xml.rpc.ServiceException jre) {

//        if (jre.getLinkedCause() != null) {

//          jre.getLinkedCause().printStackTrace();

//        }

//        throw new junit.framework.AssertionFailedError(

//            "JAX-RPC ServiceException caught: " + jre);

//      }

//      // Time out after a minute

//      binding.setTimeout(60000);

      com.bjca.uumsinterface.services.User.UserSoapBindingStub userbinding =

          getUserBinding(endpoint_user);

      com.bjca.uums.client.bean.PersonInformation value = null;

      try {

        value = userbinding.findPersonInfosByUserIDForDC(operateCode);

        String username = value.getUserName();

        System.out.println("11 –– 增加用户:用户对象value=========" + value);

        System.out.println("11 –– 增加用户:用户姓名username=========" + username);

        java.util.Collection deptColl = value.getDeparts();

        com.bjca.uums.client.bean.DepartmentInformation Dvalue = null;

        String departname = "";

        for (Iterator iter = deptColl.iterator(); iter.hasNext(); ) {

          Dvalue = (DepartmentInformation) iter.next();

          departname = Dvalue.getDepartName();

          System.out.println("11 –– 增加用户:机构对象value=========" + Dvalue);

          System.out.println("11 –– 增加用户:机构名称departname=========" + departname);

        }

      }

      catch (RemoteException ex) {

        ex.printStackTrace();

      }

      java.util.Collection roleColl = null;

      RoleInformation role = null;

      String rolename = "";

      try {

        roleColl = userbinding.findRoleInfosBySystemCodeAndUserID("001",

            operateCode);

        for (Iterator iter = roleColl.iterator(); iter.hasNext(); ) {

          role = (RoleInformation) iter.next();

          rolename = role.getUserRoleName();

          System.out.println("11 –– 增加用户:角色对象role=========" + role);

          System.out.println("11 –– 增加用户:角色名称rolename=========" + rolename);

        }

      }

      catch (RemoteException ex2) {

        ex2.printStackTrace();

      }

      bolret = true;

    }

    else if (operateID == 12) {

      bolret = true;

    }

    else if (operateID == 13) {

      bolret = true;

    }

    /********************************角色*********************************************/

    else if (operateID == 21) {

      com.bjca.uumsinterface.services.User.UserSoapBindingStub userbinding =

          getUserBinding(endpoint_user);

      // Test operation

      com.bjca.uums.client.bean.RoleInformation Rvalue = null;

      String rolename = "";

      String rolecode = "";

      try {

        Rvalue = userbinding.findRoleInfoByRoleCode(operateCode);

        rolename = Rvalue.getUserRoleName();

        rolecode = Rvalue.getUserRoleCode();

        System.out.println("21 –– 增加角色角色对象rolename=========" + rolename );

        System.out.println("21 –– 增加角色角色名称rolecode=========" + rolecode );

        bolret = true;

      }

      catch (RemoteException ex1) {

        ex1.printStackTrace();

      }

    }

    else if (operateID == 22) {

      bolret = true;

    }

    else if (operateID == 23) {

      bolret = true;

    }

    /********************************角色与用户的关系*********************************************/

    else if (operateID == 31) {

      bolret = true;

    }

    /********************************机构*********************************************/

    else if (operateID == 41) {

      com.bjca.uumsinterface.services.Department.DepartmentSoapBindingStub departbinding = getDepartmentBinding(endpoint_depart);

      // Test operation

      com.bjca.uums.client.bean.DepartmentInformation Dvalue = null;

      String departname = "";

      try {

        Dvalue = departbinding.findDepartByDepartCodeForDC(operateCode);

        departname = Dvalue.getDepartName();

        System.out.println("41 –– 增加机构：机构对象departname=========" + departname );

        bolret = true;

      }

      catch (RemoteException ex2) {

        ex2.printStackTrace();

      }

    }

    else if (operateID == 42) {

      bolret = true;

    }

    else if (operateID == 43) {

      bolret = true;

    }

    /********************************其他*********************************************/

    else {

      bolret = true;

    }

    System.out.println("^_^^_^^_^^_^[operateID==" + operateID +

                       "]^_^^_^^_^^_^[返回值==" + bolret + "]");

    return bolret;

  }
· 附录

· 机构信息对象(DepartmentInformation)

	序号
	字段名称
	属性
	数据类型
	是否为空
	备注

	1. 
	部门流水号
	departUniqueid
	VARCHAR2(32)
	非空
	

	2. 
	部门编码
	departCode
	VARCHAR2(50)
	空
	

	3. 
	部门名称
	departName
	VARCHAR2(50)）
	空
	

	4. 
	部门上级编码
	departUpcode
	VARCHAR2(50)
	空
	

	5. 
	部门描述
	departDescript
	VARCHAR2(100)
	空
	

	6. 
	部门地址
	departAddress
	VARCHAR2(100)
	空
	

	7. 
	联系方式
	departPhone
	VARCHAR2(50)
	空
	

	8. 
	邮编
	departPostcode
	VARCHAR2(10)
	空
	

	9. 
	网址
	departWebaddress
	VARCHAR2(100)
	空
	


· 用户信息(UserInformation)

说明：个人用户信息对象和单位用户信息对象继承于用户信息对象

用户信息对象(UserInformation)

	序号
	属性名称
	标识符
	数据类型
	是否为空
	备注

	1. 
	用户流水号
	UNIQUEID
	VARCHAR2（32）
	非空
	

	2. 
	状态标示
	USER_STATE
	VARCHAR2（10）
	空
	

	3. 
	身份特征码
	USER_IDCODE
	VARCHAR2(100)
	空
	

	4. 
	用户类型
	USER_TYPE
	VARCHAR2(10)
	空
	0(个人用户)

1(单位用户)


个人用户信息对象(PersonInformation)

	序号
	属性名称
	属性
	数据类型
	是否为空
	备注

	1. 
	个人用户流水号
	uniqueid
	VARCHAR2 (32)
	非空
	

	2. 
	用户姓名
	userName
	VARCHAR2(50)
	空
	

	3. 
	所属部门信息对象集合
	departs
	Java.uitl.Collection
	非空
	用户所属机构信息集合

	4. 
	证件类型
	userCertType
	VARCHAR2(18)
	非空
	

	5. 
	证件号码
	userIdcardNum
	VARCHAR2(50)
	非空
	

	6. 
	民族
	userNation
	VARCHAR2(18)
	空
	

	7. 
	学历
	userDegree
	VARCHAR2(18)
	空
	

	8. 
	职称
	userTitle
	VARCHAR2(18)
	空
	

	9. 
	职务
	userDuty
	VARCHAR2(18)
	空
	

	10. 
	地址
	userAddress
	VARCHAR2(100)
	空
	

	11. 1
	邮编
	userPostcode
	VARCHAR2(50)
	空
	

	12. 1
	电话
	userPhone
	VARCHAR2(50)
	空
	

	13. 1
	移动电话
	userMobile
	VARCHAR2(50)
	空
	

	14. 1
	电子邮件
	userEmail
	VARCHAR2(100)
	空
	

	15. 1
	性别
	userDefault1
	VARCHAR2(100)
	空
	1（男)，0（女）

	16. 1
	政治面貌
	userDefault2
	VARCHAR2(100)
	空
	


单位用户信息对象（UnitInformation）

	序号
	属性名称
	标识符
	数据类型
	是否为空
	备注

	1. 
	单位用户流水号
	UNIQUEID
	VARCHAR2(32)
	非空
	

	2. 
	单位名称或部门名称
	DEPART_NAME
	VARCHAR2(200)
	空
	

	3. 
	所属部门信息对象集合
	departs
	Java.uitl.Collection
	非空
	单位用户所属机构信息集合

	4. 
	组织机构代码
	UNIT_CODE
	VARCHAR2(50)
	空
	

	5. 
	单位或部门地址
	UNIT_ADDRESS
	VARCHAR2(200)
	空
	

	6. 
	邮编
	UNIT_POSTCODE
	VARCHAR2(50)
	空
	

	7. 
	联系人姓名
	USER_NAME
	VARCHAR2(50)
	空
	

	8. 
	联系人电话
	USER_PHONE
	VARCHAR2(50)
	空
	

	9. 
	联系人移动电话
	USER_MOBILE
	VARCHAR2(50)
	空
	

	10. 
	联系人电子邮件
	USER_EMAIL
	VARCHAR2(50)
	空
	


· 角色信息对象(RoleInformation)

	序号
	属性名称
	标识符
	数据类型
	是否为空
	备注

	1. 
	角色流水号
	urFlowno
	VARCHAR2（32）
	非空
	

	2. 
	角色编码
	userRoleCode
	VARCHAR2（100）
	空
	

	3. 
	角色名称
	userRoleName
	VARCHAR2（50）
	空
	

	4. 
	角色描述
	userRoleDescribe
	VARCHAR2(300)
	空
	


· 资源信息对象(ResourceInformation)

	序号
	属性名称
	标识符
	数据类型
	是否为空
	备注

	5. 
	资源流水号
	resourceFlowno
	VARCHAR2（32）
	非空
	

	6. 
	资源编码
	resourceCode
	VARCHAR2（100）
	空
	

	7. 
	资源名称
	resourceName
	VARCHAR2（50）
	空
	

	8. 
	资源描述
	resourceDescribe
	VARCHAR2(300)
	空
	


· 信息系统信息对象(SystemInformation)

	序号
	属性名称
	标识符
	数据类型
	是否为空
	备注

	1. 
	系统流水号
	systemFlowno
	VARCHAR2(32)
	非空
	

	2. 
	系统编码
	systemCode
	VARCHAR2（100）
	空
	

	3. 
	系统名称
	systemName
	VARCHAR2（300）
	空
	

	4. 
	系统URL
	systemUrl
	VARCHAR2（300）
	空
	

	5. 
	系统描述
	systemDescribe
	VARCHAR2(300)
	空
	

	6. 
	同步地址
	soapUrl
	VARCHAR2（300）
	空
	

	7. 
	同步编码
	synchCode
	VARCHAR2（24）
	空
	


· 登录信息对象(LoginInformation)

说明：该对象只是针对于用户名/口令登录方式；证书登录方式该对对象为空。

	序号
	字段名称
	标识符
	数据类型
	是否为空
	备注

	1. 
	用户登录名
	loginName
	VARCHAR2(32)
	非空
	

	2. 
	用户昵称
	loginNickName
	VARCHAR2（100）
	空
	

	3. 
	用户登录密码
	loginPwd
	VARCHAR2（300）
	空
	


02包：电子印章技术服务
1. 02包总体业务需求

1.1. 服务内容

目前采购人已承建电子印章系统，现在需要面向全省推广应用，在推广过程中，涉及对接众多委办厅局的业务系统。需要投标人提供以下服务内容：  

（1）电子印章支撑工作(▲至少2名驻场人员)：
1. 印章资料管理：负责印章申请资料的收集、规整、归档、保管等工作。

2. 印章制作服务：负责印章的纸质抠图、录入、申请、制作、变更、更新、撤销、停止等。

3. 印章应用的支撑服务：负责印章的日常问题解决。

4. 印章应用对接集成服务：负责对接支持个委办厅局业务系统，提供技术支持，包括建设方案、实施方案、运维方案、应急方案等。

5. 驻场运维服务：需要根据最终客户要求，不定期在各委办厅局驻场支持电子印章在该厅局的试点应用。

（2） 委办厅局工作内容（▲至少1名推广人员）：

根据电子印章系统的推广需要，需要全省所有委办厅局，做好业务、需求调研，做好支撑服务。

1. 对所有委办厅局进行现场实际需求调研，形成全省详细的业务、需求调研报告；
2. 根据客户要求，提供驻场，远程，线上等各种形式的支持保障工作，能够做到7*24小时服务；
3. 用户响应时效要求：用户提出来的需求及问题，当天必须解决。
（3） 电子印章应用业务系统对接（▲至少1人集成开发人员）：

★根据电子印章系统的推广需要，需要对接各委办厅局业务系统，做好集成、开发支持，做好技术保障服务，包含34个委办厅局（每个委办厅局业务系统数量不定）需对接。
1. 各委办厅局业务系统对接，实现电子签章应用，对接成功并上线运行. 注：对接涉及到的改造、开发、测试等工作产生的费用，根据前期调研，每个厅局费用约为3万人民币，包含在本次投标总价中，由投标人自行承担。（需提供承诺函原件）

2. 根据用户的业务系统开发语言，提供C++、C、JAVA、Webservice，Restful API等多种语言的对接支持工作；

3. 根据客户要求，提供驻场，远程，线上等各种形式的支持保障工作，能够做到7*24小时服务；
4. ▲问题解决时效要求：重大问题，10分钟内解决；一般问题，30分钟内解决；      
1.2. 服务人员岗位胜任力需求

投标人提供的驻场人员、推广人员、集成开发人员、项目管理人员需要具备的基本要求，具体如下：

（1） 人员岗位胜任能力

1) 集成开发人员岗位胜任力要求

· 熟悉JAVA、JSP、JavaScrpi、C++等开发语言；

· 了解数据库基础知识，了解Oracle、mySql等数据库；

· 了解网络基础知识，熟悉Linux等主流操作系统；

· 具有积极向上的态度，良好的自主学习能力，能够承受一定的工作压力；

· 具备良好的沟通能力、团队合作精神以及服务意识。

2) 推广人员岗位胜任力要求

· 熟悉PKI-CA相关知识；

· 了解电子签章的应用场景和模式；

· 文档编写能力强；

· 具有积极向上的态度，良好的自主学习能力，能够承受一定的工作压力；

· 具备良好的沟通能力、团队合作精神以及服务意识。

3) 驻场人员岗位胜任力要求

· 熟悉office，wps，photoshop等日常办公软件；

· 具有积极向上的态度，良好的自主学习能力，能够承受一定的工作压力；

· 具备良好的沟通能力、团队合作精神以及服务意识。

（2） 项目管理岗位胜任能力

· 3年以上项目管理经验；

· 有较强的计划能力、组织协调能力和团队管理能力；

· 具有优秀的客户处理技巧和经验；

· 能独立完成业务对接、项目团队人员业务及服务能力培训；

· 定期向采购人做工作汇报。

1.3. ★服务周期、场地、设备需求

服务周期：合同签署之日起一年内
服务地址：西宁市
办公场地：地点位于投标人办公区，所需要的人员、办公场地、设备（工位、电脑、网络）等必要设施由投标人负责提供，费用由投标人承担；

1.4. 项目管理需求

1.4.1. 投标人需要遵守执行采购人各项管理制度、服务规范、操作手册，配合采购人完成现场管理、项目进度把控、项目进度、运营情况及高危问题汇报，按时提供各类工作汇报及采购人需要的统计报表；

1.4.2. 投标人技术及项目管理人员需按照采购人的要求和安排参加业务培训及考核，项目管理人员必须参加采购人规定的培训及考核项目，技术培训考核参与率不能低于95%；

1.4.3. 在合作过程中，采购人有权随时对投标人的服务进行监督，包括现场督导及监听,有权要求并督促投标人改进项目执行过程中出现的问题，有权根据业务需要随时安排调整技术、管理人员的工作种类及工作内容；
2. ★02包考核标准

	考核分类
	考核内容
	考核指标
	指标定义
	考核目的

	印章支撑效率
	印章制作周期
	< 2 天
	印章制作周期量化
	保障电子印章的制作速率，保证业务的正常开展

	
	日常服务响应
	< 1 天
	客户问题的响应时效
	确保问题能尽快处理，提高客户体验

	满意度
	满意度
	＞97%
	调研满意量/调研总量
	体现用户对本次服务或使用产品的满意程度，决定流程的优化和措施的改进

	
	投诉量
	<5次
	客户投诉总量
	为了更好的提升用户体验

	质量监督
	集成规划化
	＞95%
	集成过程符合采购人集成要求
	集成开发过程规范化，遵循采购人的集成要求，满足电子签名法的基本要求。


4. 附件：电子印章系统接口规范

· 1印章接口(HTTP)
· 1.1状态查询
功能简介：
提供印章状态查询服务。
服务地址：
http://ipAddress/anysign-server-sign/anysign/seal/v1/searchSealStatus

请求方式：


http post
content-type：
application/json

请求格式：
	参数名称
	类型
	必须
	描述

	sealCode
	String
	是
	印章编码

	sealName
	String
	是
	印章名称

	timestamp
	String
	否
	时间戳
格式：yyyy-MM-dd HH:mm:ss

示例：2019-10-07 01:00:00

	sealHash
	String
	否
	Base64编码的印章 hash 值


请求数据样例：
{


"sealName": "测试_财务专用章",

"sealCode": "11010800008450",


"timestamp": "2019-10-07 21:09:16",


"sealHash": "se5BWKBDL8DIRuQu1RS6nJiL0x3a96meLOxtbsX5I+Q="

}

响应格式：
	参数名称
	类型
	必须
	描述

	code
	String
	是
	状态码。
0 查询成功；1 查询失败。

	message
	String
	是
	提示内容。

	sealName
	String
	是
	印章名称。

	queryTime
	String
	是
	查询时间。

	sealStatus
	String
	否
	印章状态。
0 有效；1 无效。

	statusValidTime
	String
	否
	当前状态生效时间。


响应数据样例：
{

    "code": "0",

    "message": "印章有效",
    "sealName": "测试_财务专用章",
    "queryTime": "2019-10-07 21:09:16",

    "sealStatus": "0",

    "statusValidTime": "2019-10-07 21:27:35"

}

· 2签章接口(HTTP)
· 请求消息说明
	接口地址
	https://ipAddress/anysign-server-sign/services/pdfServer

	调用方法
	post

	contentType
	text/xml


· 请求消息结构：
请求字节流由请求消息头长度、JSON请求参数、文档长度、待处理文档四部分转换为字节流拼接而成。
	
	
	
	

	请求消息头长度
	JSON请求参数
	文档长度
	待处理文档
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         请求消息头Header                   请求消息体Body
· 构造请求消息示例（此处以JAVA语言为例）：
[image: image4.png]byte[] mergeData() throws IOException {
// ERSEHEBFIHA
byte[] regBty = null;
// pdfFTEE
byte[] pdfBty = Fileutils.readFileToByteArray(new File("f:/bjbank2.pdf"));

/% 1EERSHER*/

// BEISONTEREEIHE
string headstr = "{\"type\"
/] EREBGHEBFIHA

reqBty = headstr.getBytes();

"1\",\"ruleNum\":\"6C8BD4497526D18\"

/% 1EEKHEB*/

byte[] headLengthBty = this.intToByte(regBty.length);

byte[] headBty = this.byteToByte(reqBty);

byte[] bodyLengthBty = this.intToByte(pdfBty.length);

byte[] bodyBty = pdfBty;

byte[] al1Bty = new byte[headLengthBty.length + headBty.length +
bodyLengthBty.length + bodyBty.length];

system.arraycopy (headLengthBty, 0, allBty, 0, headLengthBty.length);

System.arraycopy (headBty, 0, allBty, headLengthBty.length, headBty.length);

System.arraycopy (bodyLengthBty, 0, allBty, headLengthBty.length + headBty.length,
bodyLengthBty.length) ;

System.arraycopy(bodyBty, 0, allBty, headLengthBty.length + headBty.length +
bodyLengthBty.length, bodyBty.length);

return allBty;




· 响应消息说明
· 响应消息结构：
响应字节流由响应消息头长度、消息头状态、内容长度、具体内容四部分转换为字节流拼接而成。
	
	
	
	

	响应消息头长度
	消息头（状态）
	内容长度
	具体内容
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          响应消息头Header                    响应消息体Body
· 解析响应消息示例（此处以JAVA语言为例）：
[image: image5.png]private static void dealResponse(InputStream is) throws IOException {
// bodyRBKEEN, FRINE
final int CONTEXT_LENGTH_SIZE = 4;
byte[] bb = null;// head(4)+bodylength(4) = 8
int n = 0;
int headLength = 0;
/1 KEH
String statusCode = "";
/* WRATHESk BEIRS  statusCode*/
for (int i =0; i < 3; i++) {
if (G =0 {
bb = new byte[CONTEXT_LENGTH_SIZE];
is.read(bb, 0, CONTEXT_LENGTH_SIZE);
n = byteToInt(bb);
headLength = n;
System.out.println("**#*sisissitheadlength is : " + headLength);
} else if (i == 1) {
bb = new byte[headLength];
is.read(bb, 0, headLength);
// 8RBT statusCode
statusCode = new String(bb);
System.out.println("###ssrrriiistatusCode=" + statuscCode);
} else if (i ==2) {
bb = new byte[CONTEXT_LENGTH_SIZE];
is.read(bb, 0, CONTEXT_LENGTH_SIZE);
n = byteToInt(bb);
System.out.println("****kexssssihodylength is : " + n);
}
}
/* fRstatusCode200FNRMEEY, KMRFERER"/
if ("200".equals(statusCode) && n > 0) {
byte[] bty2 = new byte[n];
// is.read(bty);
int offset = 0;
while (true) {
int len = is.read(bty2, offset, n - offset);
if (len + offset == n) {
break;
}
offset = len + offset;
}
/* MRREEER, VERASHERPOFFHHE; MRBIFETER, VREERRISOMERER
RRAEE"/
FileUtils.writeByteArrayToFile(new File("C:\\Users\\rocky\\Desktop\\179k-
out.pdf"), bty2);
}
}




· 2.1 PDF规则签章
功能简介：
服务端PDF单规则格式签章。
请求格式：
	请求报文
	参数名称
	类型
	是否必选
	描述

	请求消息头长度
	 \
	int
	是
	4字节请求消息头长度

	JSON请求参数
	ruleNum
	String
	是
	签章规则编号。

	
	type
	String
	是
	201 PDF格式签章标识。


	文档长度
	\
	int
	是
	4字节请求消息头长度

	待处理文档
	\
	byte[]
	是
	待签章PDF文件。


响应格式：
	响应报文
	类型
	是否必选
	描述

	响应消息头长度
	int
	是
	4字节响应消息头长度

	消息头（状态）
	String
	是
	状态码。

	内容长度
	int
	是
	4字节响应内容、长度

	具体内容
	byte[]
	是
	签章后的文档字节流


示例：
public static void main(String[] args){


String sourceFilePath = "D:/test.pdf";

String signedFilePath = "D:/result.pdf";

String ruleNum = "19D86083563E215C";

String type = "201";

String header = "{\"type\":\"" + type + "\", \"ruleNum\":\"" + ruleNum + "\"}";


byte[] result = execute(sourceFilePath, header);


if(result != null){

            System.out.println("执行成功!");
            FileUtils.writeByteArrayToFile(new File(signedFilePath), result);

      }else {

            System.out.println("执行失败!");
      }

}

  private byte[] execute(String pathName, String header) throws Exception{

        // 1. 发送http请求

        // 1.1 构造 http 请求类

        CloseableHttpClient httpClient = HttpClients.createDefault();

        HttpPost sign = new HttpPost(serverUrl);

        // 1.2 构造请求消息结构

        byte[] bodyBytes = FileUtils.readFileToByteArray(new File(pathName));

        byte[] headerBytes = header.getBytes();

        byte[] requestData = getRequestData(bodyBytes, headerBytes);

        // 1.3发送请求

        sign.setEntity(new ByteArrayEntity(requestData));

        CloseableHttpResponse response = httpClient.execute(sign);

        // 2. 接收http响应

        // 2.1 获取响应

        HttpEntity responseEntity = response.getEntity();

        InputStream inputStream = responseEntity.getContent();

        // 2.2 处理响应

        return dealResponse(inputStream);

    }

 private byte[] getRequestData(byte[] bodyBytes, byte[] headerBytes){

        byte[] headerLength = intToByte(headerBytes.length);

        byte[] bodyLength = intToByte(bodyBytes.length);

        // 按照文档格式构造请求数据

        byte[] requestLength = new byte[headerLength.length + headerBytes.length + bodyLength.length + bodyBytes.length];

        System.arraycopy(headerLength, 0, requestLength, 0, headerLength.length);

        System.arraycopy(headerBytes, 0, requestLength, headerLength.length, headerBytes.length);

        System.arraycopy(bodyLength, 0, requestLength, headerLength.length + headerBytes.length, bodyLength.length);

        System.arraycopy(bodyBytes, 0, requestLength, headerLength.length + headerBytes.length + bodyLength.length, bodyBytes.length);

        return requestLength;

    }

    private byte[] dealResponse(InputStream inputStream) throws IOException{

        // 一个 int 值为 4 个字节

        int byteSizeOfInt = 4;

        int n = 0;

        int headLength = 0;

        String statusCode = "";

        // 解析消息头，得到状态 statusCode

        for (int i = 0; i < 3; i++) {

            if (i == 0) {

                // 获取 状态码 字节长度

                byte[] statusCodeLength = new byte[byteSizeOfInt];

                inputStream.read(statusCodeLength, 0, byteSizeOfInt);

                n = byteToInt(statusCodeLength);

                headLength = n;

            }else if(i == 1){

                // 获取状态码

                byte[] statusCodeBytes = new byte[headLength];

                inputStream.read(statusCodeBytes, 0, headLength);

                statusCode = new String(statusCodeBytes);

                System.out.println("响应的状态码为：" + statusCode);

            }else{

                // 获取 文件 字节长度

                byte[] fileLength = new byte[byteSizeOfInt];

                inputStream.read(fileLength, 0, byteSizeOfInt);

                n = byteToInt(fileLength);

            }

        }

        // 如果 statusCode 为 200 表示操作通过,获取具体结果信息

        if ("200".equals(statusCode) && n > 0) {

            byte[] result = new byte[n];

            int offset = 0;

            while (true){

                int length = inputStream.read(result, offset, n - offset);

                if(length + offset == n){

                    break;

                }

                offset = length + offset;

            }

            inputStream.close();

            return result;

        }else {

            return null;

        }

    }

    private int byteToInt(byte[] inData) {

        ByteBuffer byteBuf = ByteBuffer.allocate(4);

        byteBuf.put(inData);

        return byteBuf.getInt(0);

    }

    private byte[] intToByte(int inData) {

        ByteBuffer byteBuf = ByteBuffer.allocate(4);

        byteBuf.putInt(inData);

        return byteBuf.array();

    }

· 2.2 PDF验章
功能简介：
服务端PDF格式验章。
请求格式：
	请求报文
	参数名称
	类型
	是否必选
	描述

	请求消息头长度
	 \
	int
	是
	4字节请求消息头长度

	JSON请求参数
	type
	String
	是
	202 PDF格式验章标识。


	文档长度
	\
	int
	是
	4字节请求消息头长度

	待处理文档
	\
	byte[]
	是
	待验章PDF文件。


响应格式：
	响应报文
	类型
	是否必选
	描述

	响应消息头长度
	int
	是
	4字节响应消息头长度

	消息头（状态）
	String
	是
	状态码。

	内容长度
	int
	是
	4字节响应内容、长度

	具体内容
	byte[]
	是
	验证结果信息字节流


响应具体内容样例：
{


"statusCode": "200",


"message": [{



"statusCode": "200",



"signDate": "2019-05-13 09:18:05.0",



"certDNs": ["C=CN,O=147753603854269357北京测试集团公司1,CN=11010100000752"],


"signAlg": "SM3WithSM2",



"certSN": "1A100000000000061E25",



"pageNo": 1,



"commonName": "11010100000752"


}]

}

示例：
public static void main(String[] args){

String signedFilePath = "D:/result.pdf";

String type = "202";

String header = "{\"type\":\"" + type +"\"}";

byte[] result = execute(signedFilePath, header);

if(result != null){

    System.out.println(new String(result));

}else {

     System.out.println("执行失败!");
}

}

// execute方法内容同 PDF 规则签章中 请求数据样例 相同
· 2.3 OFD规则签章
功能简介：
服务端OFD单规则格式签章。
请求格式：
	请求报文
	参数名称
	类型
	是否必选
	描述

	请求消息头长度
	 \
	int
	是
	4字节请求消息头长度

	JSON请求参数
	ruleNum
	String
	是
	签章规则编号。

	
	type
	String
	是
	203 OFD格式签章标识。

	文档长度
	\
	int
	是
	4字节请求消息头长度

	待处理文档
	\
	byte[]
	是
	待签章OFD文件。


响应格式：
	响应报文
	类型
	是否必选
	描述

	响应消息头长度
	int
	是
	4字节响应消息头长度

	消息头（状态）
	String
	是
	状态码。

	内容长度
	int
	是
	4字节响应内容、长度

	具体内容
	byte[]
	是
	签章后的文档字节流


示例：
public static void main(String[] args){

String sourceFilePath = "D:/test.ofd";

String signedFilePath = "D:/result.ofd";

String ruleNum = "19D86083563E215C";

String type = "203";

String header = "{\"type\":\"" + type + "\", \"ruleNum\":\"" + ruleNum + "\"}";

byte[] result = execute(sourceFilePath, header);

if(result != null){

   FileUtils.writeByteArrayToFile(new File(signedFilePath), result);

}else {

   System.out.println("执行失败!");
}

}

// execute方法内容同 PDF 规则签章中 请求数据样例 相同
· 2.4 OFD验章
功能简介：
服务端OFD格式验章。
请求格式：
	请求报文
	参数名称
	类型
	是否必选
	描述

	请求消息头长度
	 \
	int
	是
	4字节请求消息头长度

	JSON请求参数
	type
	String
	是
	204 OFD格式验章标识。

	文档长度
	\
	int
	是
	4字节请求消息头长度

	待处理文档
	\
	byte[]
	是
	待验章OFD文件。


响应格式：
	响应报文
	类型
	是否必选
	描述

	响应消息头长度
	int
	是
	4字节响应消息头长度

	消息头（状态）
	String
	是
	状态码。

	内容长度
	int
	是
	4字节响应内容、长度

	具体内容
	byte[]
	是
	验证结果信息字节流


响应具体内容样例：
{


"statusCode": "200"

}

示例：
public static void main(String[] args){

String signedFilePath = "D:/ofd.ofd";

String type = "204";

String header = "{\"type\":\"" + type +"\"}";

byte[] result = execute(signedFilePath, header);

if(result != null){

    System.out.println(new String(result));

}else {

     System.out.println("执行失败!");
}

}

// execute方法内容同 PDF 规则签章中 请求数据样例 相同
· 2.5 PDF规则签章（下级网关接口）
功能简介：
下级网关接口PDF单规则签章。
请求格式：


	请求报文
	参数名称
	类型
	是否必选
	描述

	请求消息头长度
	 \
	int
	是
	4字节请求消息头长度

	JSON请求参数
	ruleNum
	String
	是
	签章规则编号。

	
	type
	String
	是
	212 PDF格式签章标识。


	
	appId
	String
	是
	业务系统接入标识

	文档长度
	\
	int
	是
	4字节请求消息头长度

	待处理文档
	\
	byte[]
	是
	待签章PDF文件。


响应格式：
	响应报文
	类型
	是否必选
	描述

	响应消息头长度
	int
	是
	4字节响应消息头长度

	消息头（状态）
	String
	是
	状态码。

	内容长度
	int
	是
	4字节响应内容、长度

	具体内容
	byte[]
	是
	签章后的文档字节流


请求样例：
// 请求地址
private static final String serverUrl = "http://127.0.0.1:85/anysign-server-sign/services/pdfServer";

// 主方法
public static void main(String[] args){


String sourceFilePath = "D:/test.pdf";

String signedFilePath = "D:/result.pdf";

String ruleNum = "19D86083563E215C";

String type = "212";

String appID = "APP_7999c80dd27043467a8b88b64e9db2";


byte[] result = execute(PDFSource, "212", CloudPDFRuleNum, APP_ID);
if(result != null){
    System.out.println("pdf sign success");
    FileUtils.writeByteArrayToFile(new File(PDFTarget), result);
}else {
    System.out.println("pdf sign fail");
}

}

private byte[] execute(String pathName, String type, String ruleNum, String appId) throws Exception{
    // 1. 发送http请求
    // 1.1 构造 http 请求类
    CloseableHttpClient httpClient = HttpClients.createDefault();
    HttpPost sign = new HttpPost(serverUrl);
    // 1.2 构造请求消息结构
    byte[] bodyBytes = FileUtils.readFileToByteArray(new File(pathName));
    String header = "{\"type\":\"" + type + "\", \"ruleNum\":\"" + ruleNum + "\", \"appId\":\"" + appId + "\"}";
    byte[] headerBytes = header.getBytes();
    byte[] requestData = getRequestData(bodyBytes, headerBytes);
    // 1.3发送请求
    sign.setEntity(new ByteArrayEntity(requestData));
    CloseableHttpResponse response = httpClient.execute(sign);
    // 2. 接收http响应
    // 2.1 获取响应
    HttpEntity responseEntity = response.getEntity();
    InputStream inputStream = responseEntity.getContent();
    // 2.2 处理响应
    return dealResponse(inputStream);
} private byte[] getRequestData(byte[] bodyBytes, byte[] headerBytes){
    byte[] headerLength = this.intToByte(headerBytes.length);
    byte[] bodyLength = this.intToByte(bodyBytes.length);
    // 按照文档格式构造请求数据
    byte[] requestLength = new byte[headerLength.length + headerBytes.length + bodyLength.length + bodyBytes.length];
    System.arraycopy(headerLength, 0, requestLength, 0, headerLength.length);
    System.arraycopy(headerBytes, 0, requestLength, headerLength.length, headerBytes.length);
    System.arraycopy(bodyLength, 0, requestLength, headerLength.length + headerBytes.length, bodyLength.length);
    System.arraycopy(bodyBytes, 0, requestLength, headerLength.length + headerBytes.length + bodyLength.length, bodyBytes.length);
    return requestLength;
}

private byte[] dealResponse(InputStream inputStream) throws IOException{
    // 一个 int 值为 4 个字节
    int byteSizeOfInt = 4;
    int n = 0;
    int headLength = 0;
    String statusCode = "";
    // 解析消息头，得到状态 statusCode
    for (int i = 0; i < 3; i++) {
        if (i == 0) {
            // 获取 状态码 字节长度
            byte[] statusCodeLength = new byte[byteSizeOfInt];
            inputStream.read(statusCodeLength, 0, byteSizeOfInt);
            n = byteToInt(statusCodeLength);
            headLength = n;
        }else if(i == 1){
            // 获取状态码
            byte[] statusCodeBytes = new byte[headLength];
            inputStream.read(statusCodeBytes, 0, headLength);
            statusCode = new String(statusCodeBytes);
            System.out.println("响应的状态码为：" + statusCode);
        }else{
            // 获取 文件 字节长度
            byte[] fileLength = new byte[byteSizeOfInt];
            inputStream.read(fileLength, 0, byteSizeOfInt);
            n = byteToInt(fileLength);
        }
    }
    // 如果 statusCode 为 200 表示操作通过,获取具体结果信息
    if ("200".equals(statusCode) && n > 0) {
        byte[] result = new byte[n];
        int offset = 0;
        while (true){
            int length = inputStream.read(result, offset, n - offset);
            if(length + offset == n){
                break;
            }
            offset = length + offset;
        }
        inputStream.close();
        return result;
    }else {
        return null;
    }
}
private int byteToInt(byte[] bytes) {
    ByteBuffer byteBuf = ByteBuffer.allocate(4);
    byteBuf.put(bytes);
    return byteBuf.getInt(0);
}
private byte[] intToByte(int intValue) {
    ByteBuffer byteBuf = ByteBuffer.allocate(4);
    byteBuf.putInt(intValue);
    return byteBuf.array();
}
· 2.6 OFD规则签章（下级网关接口）
功能简介：
下级网关接口OFD单规则签章。
请求格式：
	请求报文
	参数名称
	类型
	是否必选
	描述

	请求消息头长度
	 \
	int
	是
	4字节请求消息头长度

	JSON请求参数
	ruleNum
	String
	是
	签章规则编号。

	
	type
	String
	是
	213 OFD格式签章标识。

	
	appId
	String
	是
	业务系统接入标识

	文档长度
	\
	int
	是
	4字节请求消息头长度

	待处理文档
	\
	byte[]
	是
	待签章PDF文件。


响应格式：
	响应报文
	类型
	是否必选
	描述

	响应消息头长度
	int
	是
	4字节响应消息头长度

	消息头（状态）
	String
	是
	状态码。

	内容长度
	int
	是
	4字节响应内容、长度

	具体内容
	byte[]
	是
	签章后的文档字节流


示例：
public void ofdCloudSignature() throws Exception{

String OFDSource = "D:/test.ofd";

String OFDTarget = "D:/result.ofd";

String CloudOFDRuleNum = "19D86083563E215C";

String type = "213";

String APP_ID = "APP_7999c80dd27043467a8b88b64e9db2";
    byte[] result = execute(OFDSource, type, CloudOFDRuleNum, APP_ID);
    if(result != null){
        System.out.println("ofd sign success");
        FileUtils.writeByteArrayToFile(new File(OFDTarget), result);
    }else {
        System.out.println("ofd sign fail");
    }
}
// execute等方法内容同 PDF 规则签章（下级网关接口）中 请求数据样例 相同
· 2.7 WORD转PDF签章
功能简介：
服务端WORD 转 PDF规则签章。
请求格式：
	请求报文
	参数名称
	类型
	是否必选
	描述

	请求消息头长度
	 \
	int
	是
	4字节请求消息头长度

	JSON请求参数
	ruleNum
	String
	是
	签章规则编号。

	
	type
	String
	是
	216 WORD转PDF格式签章标识。

	文档长度
	\
	int
	是
	4字节请求消息头长度

	待处理文档
	\
	byte[]
	是
	待转换word文件。


响应格式：
	响应报文
	类型
	是否必选
	描述

	响应消息头长度
	int
	是
	4字节响应消息头长度

	消息头（状态）
	String
	是
	状态码。

	内容长度
	int
	是
	4字节响应内容、长度

	具体内容
	byte[]
	是
	签章后的文档字节流


示例：
String sourceFilePath = "D:/test.word";

String signedFilePath = "D:/result.pdf";

String ruleNum = "19D86083563E215C";

String type = "216";

byte[] result = execute(sourceFilePath, type);

if(result != null){

   FileUtils.writeByteArrayToFile(new File(signedFilePath), result);

}else {

   System.out.println("执行失败!");
}

// execute方法内容同 PDF 规则签章中 请求数据样例 相同
· 3签章接口(TCP)
· 3.1 实例化GBClientTool对象
功能简介：
GBClientTool：PDF签章服务器格式签章客户端工具类。
PDF签章服务器客户端工具类构造方法,支持单服务器，同时也支持多服务器软负载功能。
原型1：
Public GBClientTool(final String ip, final int port) throws Exception
参数：
ip：PDF签章服务器ip地址
port：PDF签章服务器端口
示例：
String ip = "192.168.136.92";//服务ip
int port = 8888;//服务端口
GBClientTool  gbClientTool= new GBClientTool(ip, port);
原型2
public GBClientTool(string ... inteAddress) throws Exception
参数：
inteAdress：多PDF签章服务器ip地址端口的组合字符串
示例：
GBClientTool gbClientTool= new GBClientTool(
"127.0.0.1:7777","192.168.136.148:7777");
· 3.2 设置网络超时时间
功能简介：

设置与PDF签章服务器连接超时时间。
原型：
public void setTimeout(final int timeout)
参数：
timeout：连接超时时间，单位毫秒，默认为50秒
示例：
gbClientTool.setTimeout(10000);//10秒，单位是毫秒，默认为50秒
· 3.3 对外接口实体bean详解
以下是对外接口集成时客户端请求实体bean详解信息和服务端返回实体bean详解信息说明。具体根据接口进行参照实体属性。
3.3.1 消息类属性：ChannelMessage
通讯消息类。
	字段
	说明

	private byte[] head;
	//头信息


	private int bodyLength; 
	//body字节长度

	private byte[] body; 
	//body内容信息   

	private String statusCode; 
	//返回状态码

	public String getStatusInfo();
	//获取状态信息

	Private List<ClientSignBean> clientSignList;
	//客户端签名对象列表


3.3.2 消息类属性：ReqMessage
通讯请求消息类。客户端集成不直接引用，由GBClientTool发送请求时使用。
	字段
	说明

	private String orgCode;
	// 机构代码

	private String type;
	// 类型,签名、验签 

	private String ruleNum;
	// 签章规则编号

	private List<String> ruleNumList;
	// 签章规则编号列表

	private String templateNum;
	// 模版编号

	private String contents;
	// 内容

	private float sealWidth;
	//印章图片宽度

	private float sealHeight;
	//印章图片高度

	private String sealImg;
	//印章图片，base64编码

	private String signCert;
	//签名证书，base64编码

	private String serverSealNum;
	//服务器印章编号

	private String signPolicyNum;
	//签名策略编号

	private List<ClientSignMessage> clientSignMessages;
	//客户端签名消息列表

	private BusinessInfo businessInfo;
	//业务信息

	Private List<ExternalAnyWriteInfo> externalAnyWriteInfoList;
	//手写签名门面消息列表

	Private AnyWriteChallengeCodeReqMessage 
anyWriteChallengeCodeReqMessage;
	 // 挑战码请求消息

	private SignSealImageBean signSealImageBean;
	// 签章图片请求消息
 

	private String signType;
	//多页签章是否全部签名
1全部签名；否则仅首页签名

	private String waterMarkTemplate;
	//水印模板

	private List<byte[]> messageList;
	//消息列表

	private ExtentionBean extentionBean;
	//印章附文bean


3.3.3 消息类属性：ClientSignBean
客户端签名Bean类
	字段
	说明

	private String signUniqueId;
	//客户端签名唯一标识

	private byte[] pdfBty;
	// PDF签章文件

	private String statusCode;
	//状态码

	private String docFilePath ="";
	//第三方文件存储路径

	private String docOutFilePath = "";
	//第三方文件输出路径


3.3.4 消息类属性：ClientSignMessage
客户端签名消息类。
	字段
	说明

	private String fileUniqueId;
	//文件唯一标识

	private String keyword ;

	//关键字

	private RectangleBean rectangleBean;
	//坐标

	private String ruleType = "1";
	//规则类型1:关键字定位普通签章、
2: 坐标定位普通签章、3:骑缝章

	private String moveType = "3";

	//移动类型
1:重叠、2: 居下、3:居右,默认居右

	private String searchOrder = "1";

	// 关键字查找顺序，1:正序、2:倒序

	private int fileSize;

	//PDF文件大小

	private int num;

	// 显示顺序

	private Integer moveSize = 0;
	// 左右偏移，移动大小,默认为0

	private Integer heightMoveSize = 0;
	// 上下偏移，移动大小,默认为0

	private byte[] pdfBty;
	//pdf文件

	private String ruleNum;
	// 签章规则编号

	private byte[] imageBty;
	// image文件

	private byte[] wordBty;
	// word文件

	private String fileType;
	//文件类型

	List<String> ruleNumList;
	//签章规则列表

	private String certSN;
	//证书序列号

	private float sealWidth;
	//印章图片宽度

	private float sealHeight;
	//印章图片高度

	private byte[] fileBty;
	//签章文件

	private ENTITYType entityType;

	//主体枚举类型

	private List<KeywordBean> keywordBeanList;
	//关键字定位Bean集合


	private List<SignRuleBean> signRuleBeanList;
	//签章规则Bean定位集合

	private String docFilePath ="";
	//第三方文件存储路径

	 private String docOutFilePath = "";
	//第三方文件输出路径

	boolean isUserStorage = false;
	//是否开启第三方存储，true为开启，false为不开启，默认为false


3.3.6 消息类属性：ServerDigestMessages
客户端签名请求消息列表类，包含客户端签名请求消息的列表。客户端集成时，处理客户端签名时使用，请求客户端签名时，用于构造签名请求JSON串。
	字段
	说明

	private List<ServerDigestMessage> digestMessages;
	//客户端签名请求消息类列表


3.3.7 消息类属性：ServerDigestMessage
服务端产生摘要消息类。
	字段
	说明

	private String signUniqueId;
	//客户端签名唯一标识

	private String fileUniqueId;
	//文件唯一标识

	private String hashData;
	//PDF hash 数据

	private String clientSignData;
	//客户端签名数据

	private int num;
	// 显示顺序

	private int fileSize;
	//PDF文件大小

	private String statusCode;
	//执行状态

	private String docFilePath ="";
	//第三方文件存储路径

	private String docOutFilePath = "";
	//第三方文件输出路径

	boolean isUserStorage = false;
	//是否开启第三方存储，true为开启，false为不开启，默认为false


3.3.8 消息类属性：ClientSignMessage
服务端签名消息类。
	字段
	说明

	private String fileUniqueId;
	//文件唯一标识

	 private String ruleType = "1";
	//规则类型1:关键字定位普通签章、2: 坐标定位普通签章、3:骑缝章

	private String keyword;
	//关键字

	private RectangleBean rectangleBean;
	// 坐标

	private String moveType = "3";
	//移动类型1:重叠、2: 居下、3:居右,默认居右

	private String searchOrder = "1";
	// 关键字查找顺序，1:正序、2:倒序

	private Integer moveSize = 0;
	// 左右偏移，移动大小,默认为0

	private Integer heightMoveSize = 0;
	// 上下偏移，移动大小,默认为0

	private String ruleNum;
	// 签章规则编号

	private String fileType;
	//文件类型

	List<String> ruleNumList;
	//签章规则列表

	private String certSN;
	// 证书序列号

	private float sealWidth;
	// 印章图片宽度

	private float sealHeight;
	// 印章图片高度

	private byte[] pdfBty;
	// pdf文件

	private byte[] imageBty;
	// image文件

	private List<KeywordBean> keywordBeanList;
	//关键字定位Bean集合


	private List<SignRuleBean> signRuleBeanList;
	//签章规则Bean定位集合

	private byte[] fileBty;
	//签章文件

	private ENTITYType entityType;

	//主体枚举类型

	private String docFilePath ="";
	//第三方文件存储路径

	 private String docOutFilePath = "";
	//第三方文件输出路径

	boolean isUserStorage = false;
	//是否开启第三方存储，true为开启，false为不开启，默认为false


3.3.9 消息类属性：VerifyResult

PDF签章验证结果消息类，包含PDF签章验证结果明细消息的列表。客户端集成时，处理PDF签章验证结果时使用，用于转换PDF签章验证结果JSON串。
	字段
	说明

	private String statusCode = "200"; 
	// 验证结果,200:表示成功，其他表示失败

	private List<VerifyMessage> message; 
	// 验证消息


3.3.10 消息类属性：VerifyMessage

PDF签章验证结果明细消息类。
	字段
	说明

	private String statusCode;
	// 200：表示成功，其它表示错误

	private String fieldName;
	// 签名区域名称

	private String signDate;
	// 签名时间

	private String timeStampDate;
	// 时间戳签名时间戳

	private String[] signCerts;
	// 签名证书

	private String[] errInfos;
	// 错误信息

	private String[] certDNs;
	// 证书DN项

	private String extendsData;
	// 扩展信息


3.3.11 消息类属性：RectangleBean

PDF坐标Bean类。
	字段
	说明

	private float left;
	// 最左端坐标

	private float top;
	// 最上端坐标

	private float right;
	// 最右端坐标

	private float bottom;
	// 最底端坐标

	private int pageNo;
	// 页码

	private String isPrint;
	//是否打印

	private byte[] imageBty; 
	// image文件

	private String certSN; 
	// 证书序列号

	private String ruleNum; 
	//签章规则

	private float sealWidth;
	// 印章图片宽度

	private float sealHeight;
	// 印章图片高度

	private String sealImg; 
	//印章图片，base64编码

	private String tssCertSN; 
	// 时间戳证书序列号

	private String moveType = "3"; 
	// 覆盖类型 1:重叠、2: 居下、3:居右

	private Integer heightMoveSize = 0; 
	// 上下偏移量 默认0

	private Integer moveSize = 0;
	 // 左右偏移量 默认0

	private String serverSealNum; 
	//服务器印章编号


3.3.12 消息类属性：KeyWordBean

PDF 关键字定位Bean类。
	字段
	说明

	private String keyword; 
	 // 关键字

	private String moveType = "3"; 
	// 覆盖类型 1:重叠、2: 居下、3:居右

	private Integer heightMoveSize = 0;
	 // 上下偏移量 默认0

	private Integer moveSize = 0; 
	// 左右偏移量 默认0

	private String keywordNum = "1"; 
	// 关键字位数

	private String isPrint;
	// 印章打印

	private byte[] imageBty; 
	// image文件

	private String certSN; 
	// 证书序列号

	private float sealWidth; 
	// 印章图片宽度

	private float sealHeight; 
	// 印章图片高度

	private float left;
	// 最左端坐标

	private float top;
	// 最上端坐标

	private float right;
	// 最右端坐标

	private float bottom;
	// 最底端坐标

	private int pageNo;
	// 页码

	private String ruleNum;
	//签章规则

	private String sealImg; 
	//印章图片，base64编码

	private String tssCertSN; 
	// 时间戳证书序列号

	private String serverSealNum;
	//服务器印章编号


3.3.13 消息类属性：SignRuleBean

PDF 签章定位Bean类。
	字段
	说明

	private String ruleNum; 
	//签章规则

	private RectangleBean rectangleBean; 
	//坐标定位实体

	private KeywordBean keywordBean; 
	//关键字定位实体

	private FieldBean fieldBean; 
	//表单域定位实体


3.3.15 JsonMapper

JSON串序列化和解序列化的工具类。
3.3.16 ClientUtil

客户端工具类，提供文件和证书等处理工具。  
· 3.4 PDF签章
3.4.1 PDF签章门面
客户端传签章参数基于坐标定位签章
功能简介：
支持客户端自定义传参进行签章,基于坐标定位。
原型：
Public ChannelMessage pdfBatchSignCByParam(List<ClientSignMessage> messages) throws Exception
参数：

messages 客户端签名消息包含clientSignMessag包含：签名策略编号、服务器印章编码或签章图片的Base64编码、坐标定位信息
返回结果：

ChannelMessage消息对象 ，
statusCode：返回状态码，
body：PDF签章文件。
示例：
	    @Test

public void testFileSignByParam () throws Exception {


List<ClientSignMessage> messages = new ArrayList<ClientSignMessage>();



ClientSignMessage clientSignMessage = new ClientSignMessage();
          //pdf字节数组


byte[] fileBty = ClientUtil.readFileToByteArray(new File("D:\\demo.html"));


List<SignRuleBean> signRuleBeanList=new ArrayList<SignRuleBean>();


SignRuleBean signRuleBean1=new SignRuleBean();


String tssCertSN1 ="52178EDD282F07D5";//时间戳签名策略


String certSN1 = "53C130E7BF352E1F";//签名策略编号


String serverSealNum1 = "5EF3134D81BBB1E";//服务器印章编号


RectangleBean rectangleBean1= new RectangleBean();


rectangleBean1.setTssCertSN(tssCertSN1);


rectangleBean1.setServerSealNum(serverSealNum1);


rectangleBean1.setCertSN(certSN1);


rectangleBean1.setPageNo(2);


rectangleBean1.setLeft(400f);


rectangleBean1.setTop(100f);


rectangleBean1.setRight(300f);


rectangleBean1.setBottom(200f);


signRuleBean1.setRectangleBean(rectangleBean1);//坐标定位对象


signRuleBeanList.add(signRuleBean1);


SignRuleBean signRuleBean2=new SignRuleBean();


String tssCertSN2 ="52178EDD282F07D5";//时间戳签名策略


String certSN2 = "53C130E7BF352E1F";//签名策略编号


String serverSealNum2 = "123456";//服务器印章编号


RectangleBean rectangleBean2 = new RectangleBean();


rectangleBean2.setTssCertSN(tssCertSN2);


rectangleBean2.setServerSealNum(serverSealNum2);


rectangleBean2.setCertSN(certSN2);


rectangleBean2.setPageNo(1);


rectangleBean2.setLeft(100f);


rectangleBean2.setTop(100f);


rectangleBean2.setRight(100f);


rectangleBean2.setBottom(100f);


signRuleBean2.setRectangleBean(rectangleBean2);//坐标定位对象


signRuleBeanList.add(signRuleBean2);


clientSignMessage.setFileBty(fileBty);//签章文件

     clientSignMessage.setFileUniqueId("1111");


     clientSignMessage.setEntityType(ENTITYType.PDF);//签章文件类型(签章文件类型不设置默认签章文件类型为PDF)


     clientSignMessage.setSignRuleBeanList(signRuleBeanList);//签章参数集合

     messages.add(clientSignMessage);
  

ChannelMessage message = anySignClientTool.pdfBatchSignCByParam(messages);


     System.out.println("状态码：" + message.getStatusCode());


     System.out.println("状态信息："+message.getStatusInfo());


if("200".equals(message.getStatusCode())){ // 成功，获取签章文件


List<ClientSignBean> signBeanList = message.getClientSignList();



System.out.println("签章结果列表：");



for (ClientSignBean beanObj : signBeanList) {




System.out.println("签章流水:"+beanObj.getSignUniqueId()+"##状态码："+beanObj.getStatusCode()+"##状态信息："+beanObj.getStatusInfo());




if("200".equals(beanObj.getStatusCode())){





ClientUtil.writeByteArrayToFile(new File("C:\\Users\\wzj\\Desktop\\"+beanObj.getSignUniqueId()+".pdf"), beanObj.getPdfBty());




}



}


}


}


客户端传签章参数基于关键字定位签章
功能简介：
支持客户端自定义传参进行签章,基于关键字定位。
原型：
Public ChannelMessage pdfBatchSignCByParam(List<ClientSignMessage> messages) throws Exception
参数：
clientSignMessage：客户端签名消息包含 签名策略编号、服务器印章编码或签章图片的Base64编码、关键定位信息
返回结果：
ChannelMessage消息对象 ，
statusCode：返回状态码，
body：PDF签章文件。
示例：
	   //  客户端传所有签章参数基于关键字定位签章
@Test
public void testFileSignByParam2() throws Exception {
    List<ClientSignMessage> messages = new ArrayList<ClientSignMessage>();
    ClientSignMessage clientSignMessage = new ClientSignMessage();
    //pdf字节数组
    byte[] fileBty = ClientUtil.readFileToByteArray(new File(testPdfFilePath));
 ;
    List<SignRuleBean> signRuleBeanList=new ArrayList<SignRuleBean>();
    SignRuleBean signRuleBean=new SignRuleBean();
    String tssCertSN ="64A0DF0DF5DA7772";//时间戳签名策略
    String serverSealNum1 = "110107ZJ29C303";//服务器印章编号
    KeywordBean bean = new KeywordBean();
    bean.setTssCertSN(tssCertSN);
    bean.setServerSealNum(serverSealNum1);
    bean.setKeyword("统一");
    bean.setSearchOrder("1"); // 检索顺序0:全部、 1:正序、2:倒序
    bean.setKeywordNum("3");
    bean.setMoveType("1");
    bean.setIsPrint("true");
    bean.setMoveSize(0);
    bean.setHeightMoveSize(0);
    signRuleBean.setKeywordBean(bean);//坐标定位对象
    signRuleBeanList.add(signRuleBean);
    //image字节数组
    byte[] imageBty2 = ClientUtil.readFileToByteArray(new File(testImageFilePath));
    SignRuleBean signRuleBean2=new SignRuleBean();
    String tssCertSN2 ="64A0DF0DF5DA7772";//时间戳签名策略
    String serverSealNum2 = "110107ZJ38DD2F";//服务器印章编号
    KeywordBean bean2 = new KeywordBean();
    bean2.setTssCertSN(tssCertSN2);
    bean2.setServerSealNum(serverSealNum2);
    bean2.setKeyword("配置");
    bean2.setSearchOrder("1"); // 检索顺序0:全部、 1:正序、2:倒序
    bean2.setKeywordNum("3");
    bean2.setMoveType("1");
    bean2.setIsPrint("true");
    bean2.setMoveSize(0);
    bean2.setHeightMoveSize(0);
    signRuleBean2.setKeywordBean(bean2);//关键字定位对象
    signRuleBeanList.add(signRuleBean2);
    clientSignMessage.setFileBty(fileBty);//签章文件
    clientSignMessage.setFileUniqueId("1111");
    clientSignMessage.setEntityType(ENTITYType.PDF);//签章文件类型(签章文件类型不设置默认签章文件类型为PDF)
    clientSignMessage.setSignRuleBeanList(signRuleBeanList);//签章参数集合
    messages.add(clientSignMessage);
    ChannelMessage message = gbClientTool.pdfBatchSignCByParam(messages);
    System.out.println("状态码：" + message.getStatusCode());
    System.out.println("状态信息："+message.getStatusInfo());
    if("200".equals(message.getStatusCode())){ // 成功，获取签章文件
        List<ClientSignBean> signBeanList = message.getClientSignList();
        System.out.println("签章结果列表：");
        for (ClientSignBean beanObj : signBeanList) {
            System.out.println("签章流水:"+beanObj.getSignUniqueId()+"##状态码："+beanObj.getStatusCode()+"##状态信息："+beanObj.getStatusInfo());
            if("200".equals(beanObj.getStatusCode())){
                ClientUtil.writeByteArrayToFile(new File("d:/test/"+beanObj.getSignUniqueId()+".pdf"), beanObj.getPdfBty());
            }
        }
    }
}



客户端传签章参数基于表单域定位签章
功能简介：
支持客户端自定义传参进行签章,基于表单域定位。
原型：
Public ChannelMessage pdfBatchSignCByParam(List<ClientSignMessage> messages) throws Exception
参数：

clientSignMessage：客户端签名消息包含 签名策略编号、签章图片的Base64编码、坐标定位信息
返回结果：

ChannelMessage消息对象 
statusCode：返回状态码，
body：PDF签章文件。
示例：
	@Test
public void testFileSignByFieldBeanParam3() throws Exception {
    List<ClientSignMessage> messages = new ArrayList<ClientSignMessage>();
    //pdf字节数组
    byte[] fileBty = ClientUtil.readFileToByteArray(new File(testPdfFilePath));

    ClientSignMessage clientSignMessage = new ClientSignMessage();
    List<SignRuleBean> signRuleBeanList=new ArrayList<SignRuleBean>();
    SignRuleBean signRuleBean1=new SignRuleBean();
    FieldBean bean1 = new FieldBean();
    String tssCertSN1 ="64A0DF0DF5DA7772";//时间戳签名策略
    String serverSealNum1 = "110107ZJ38DD2F";//服务器印章编号
    bean1.setTssCertSN(tssCertSN1);
    bean1.setServerSealNum(serverSealNum1);
    bean1.setKeyword("requestdate");//表单域名称（必填）
    bean1.setIsPrint("true");
    bean1.setMoveType("1");
    bean1.setMoveSize(200);
    bean1.setHeightMoveSize(0);
    signRuleBean1.setFieldBean(bean1);//表单域定位对象
    signRuleBeanList.add(signRuleBean1);

    clientSignMessage.setFileBty(fileBty);//签章文件
    clientSignMessage.setFileUniqueId("1111");
    clientSignMessage.setEntityType(ENTITYType.PDF);//签章文件类型(签章文件类型不设置默认签章文件类型为PDF)
    clientSignMessage.setSignRuleBeanList(signRuleBeanList);//签章参数集合
    messages.add(clientSignMessage);
    ChannelMessage message = gbClientTool.pdfBatchSignCByParam(messages);
    System.out.println("状态码：" + message.getStatusCode());
    System.out.println("状态信息："+message.getStatusInfo());
    if("200".equals(message.getStatusCode())){ // 成功，获取签章文件
        List<ClientSignBean> signBeanList = message.getClientSignList();
        System.out.println("签章结果列表：");
        for (ClientSignBean beanObj : signBeanList) {
            System.out.println("签章流水:"+beanObj.getSignUniqueId()+"##状态码："+beanObj.getStatusCode()+"##状态信息："+beanObj.getStatusInfo());
            if("200".equals(beanObj.getStatusCode())){
                ClientUtil.writeByteArrayToFile(new File("d:/test/"+beanObj.getSignUniqueId()+".pdf"), beanObj.getPdfBty());
            }
        }
    }
}


客户端传参基于签章规则及坐标定位签章
功能简介：
支持客户端自定义传参进行签章,基于坐标定位。
原型：
Public ChannelMessage pdfBatchSignCByParam(List<ClientSignMessage> messages) throws Exception
参数：

messages 客户端签名消息包含clientSignMessag包含：签章规则编号、坐标定位信息
返回结果：
ChannelMessage消息对象 ，
statusCode：返回状态码，
signUniqueId:客户端签名唯一标识
pdfBty:PDF签章后文件
示例：
	//客户端批量签章（支持全坐标，传关键字）
@Test
public void testClientFileBatchSignByClientRectangleBean4() throws Exception {
    List<ClientSignMessage> messages = new ArrayList<ClientSignMessage>();
    ClientSignMessage clientSignMessage = new ClientSignMessage();
    //pdf字节数组
    byte[] fileBty = ClientUtil.readFileToByteArray(new File(testPdfFilePath));
    List<SignRuleBean> signRuleBeanList=new ArrayList<SignRuleBean>();
    SignRuleBean signRuleBean=new SignRuleBean();
    String ruleNum = "54871EAD5B07FC17";//签章规则编号
    RectangleBean bean=new RectangleBean();
    bean.setRuleNum(ruleNum);
    bean.setPageNo(1);
    bean.setLeft(200f);
    bean.setTop(300f);
    bean.setRight(300f);
    bean.setBottom(200f);
    bean.setIsPrint("false");
    bean.setMoveType("1");//中心点坐标只能1覆盖
    bean.setMoveSize(300);
    bean.setHeightMoveSize(0);
    signRuleBean.setRectangleBean(bean);
    signRuleBeanList.add(signRuleBean);

    clientSignMessage.setFileBty(fileBty);//签章文件
    clientSignMessage.setFileUniqueId("1111文件");
    //签章文件类型(签章文件类型不设置默认签章文件类型为PDF)
    clientSignMessage.setEntityType(ENTITYType.PDF);
    clientSignMessage.setSignRuleBeanList(signRuleBeanList);//签章参数集合
    messages.add(clientSignMessage);

    ClientSignMessage clientSignMessage2 = new ClientSignMessage();
    //pdf字节数组
    byte[] fileBty2 = ClientUtil.readFileToByteArray(new File(testPdfFilePath));
    List<SignRuleBean> signRuleBeanList2=new ArrayList<SignRuleBean>();
    SignRuleBean signRuleBean2=new SignRuleBean();
    String ruleNum2 = "54871EAD5B07FC17";//签章规则编号
    RectangleBean bean2=new RectangleBean();
    bean2.setRuleNum(ruleNum2);
    bean2.setPageNo(1);
    bean2.setLeft(200f);
    bean2.setTop(300f);
    bean2.setRight(300f);
    bean2.setBottom(200f);
    bean2.setIsPrint("false");
    bean2.setMoveType("1");//中心点坐标只能1覆盖
    bean2.setMoveSize(300);
    bean2.setHeightMoveSize(0);
    signRuleBean2.setRectangleBean(bean2);
    signRuleBeanList2.add(signRuleBean2);
    clientSignMessage2.setFileBty(fileBty2);//签章文件
    //签章文件类型(签章文件类型不设置默认签章文件类型为PDF)
    clientSignMessage2.setEntityType(ENTITYType.PDF);
    clientSignMessage2.setFileUniqueId("2222文件");
    clientSignMessage2.setSignRuleBeanList(signRuleBeanList2);//签章参数集合
    messages.add(clientSignMessage2);

    ChannelMessage message = gbClientTool.pdfBatchSignCByParam(messages);
    System.out.println("状态码：" + message.getStatusCode());
    System.out.println("状态信息："+message.getStatusInfo());
    if("200".equals(message.getStatusCode())){ // 成功，获取签章文件
        List<ClientSignBean> signBeanList = message.getClientSignList();
        System.out.println("签章结果列表：");
        for (ClientSignBean beanObj : signBeanList) {
            System.out.println("签章流水:"+
                    beanObj.getSignUniqueId()+"##状态码："+
                    beanObj.getStatusCode()+"##状态信息："+
                    beanObj.getStatusInfo());
            if("200".equals(beanObj.getStatusCode())){
                ClientUtil.writeByteArrayToFile(new
                        File("D:\\"+beanObj.getSignUniqueId()+".pdf"), beanObj.getPdfBty());
            }
        }
    }
}



客户端传参基于签章规则及关键字定位签章
功能简介：
支持客户端自定义传参进行签章,基于关键字定位。
原型：
Public ChannelMessage pdfBatchSignCByParam(List<ClientSignMessage> messages) throws Exception
参数：
clientSignMessage：客户端签名消息包含 签章规则编号、关键定位信息
返回结果：
ChannelMessage消息对象 ，
statusCode：返回状态码，
body：PDF签章文件。
示例：
	//客户端批量签章（支持全关键字,传签章规则编号）
@Test
public void testClientFileBatchSignByClientKeywordBean5() throws Exception {
    List<ClientSignMessage> messages = new ArrayList<ClientSignMessage>();
    ClientSignMessage clientSignMessage = new ClientSignMessage();
    //pdf字节数组
    byte[] fileBty = ClientUtil.readFileToByteArray(new File(testPdfFilePath));
    List<SignRuleBean> signRuleBeanList=new ArrayList<SignRuleBean>();
    SignRuleBean signRuleBean=new SignRuleBean();
    String ruleNum = "54871EAD5B07FC17";//签章规则编号
    KeywordBean keywordBean = new KeywordBean();
    keywordBean.setRuleNum(ruleNum);
    keywordBean.setKeyword("统一");
    keywordBean.setSearchOrder("1"); // 检索顺序0:全部、 1:正序、2:倒序
    keywordBean.setKeywordNum("3");
    keywordBean.setMoveType("2");
    keywordBean.setIsPrint("true");
    keywordBean.setMoveSize(0);
    keywordBean.setHeightMoveSize(0);
    signRuleBean.setKeywordBean(keywordBean);//关键字定位对象
    signRuleBeanList.add(signRuleBean);
    clientSignMessage.setFileBty(fileBty);//签章文件
    clientSignMessage.setFileUniqueId("11111文件");
    //签章文件类型(签章文件类型不设置默认签章文件类型为PDF)
    clientSignMessage.setEntityType(ENTITYType.PDF);   clientSignMessage.setSignRuleBeanList(signRuleBeanList);//签章参数集合
    messages.add(clientSignMessage);
    ClientSignMessage clientSignMessage2 = new ClientSignMessage();
    //pdf字节数组
    byte[] fileBty2 = ClientUtil.readFileToByteArray(new File(testPdfFilePath));
    List<SignRuleBean> signRuleBeanList2=new ArrayList<SignRuleBean>();
    SignRuleBean signRuleBean2=new SignRuleBean();
    String ruleNum2 = "54871EAD5B07FC17";//签章规则编号
    KeywordBean keywordBean1 = new KeywordBean();
    keywordBean1.setRuleNum(ruleNum2);
    keywordBean1.setKeyword("配置");
    keywordBean1.setSearchOrder("2"); // 检索顺序0:全部、 1:正序、2:倒序
    keywordBean1.setKeywordNum("3");
    keywordBean1.setMoveType("2");
    keywordBean1.setIsPrint("true");
    keywordBean1.setMoveSize(0);
    keywordBean1.setHeightMoveSize(0);
    signRuleBean2.setKeywordBean(keywordBean1);//关键字定位对象
    signRuleBeanList2.add(signRuleBean2);
    signRuleBeanList2.add(signRuleBean2);
    clientSignMessage2.setFileBty(fileBty2);//签章文件
    //签章文件类型(签章文件类型不设置默认签章文件类型为PDF)
    clientSignMessage2.setEntityType(ENTITYType.PDF);  clientSignMessage2.setFileUniqueId("2222文件");
    clientSignMessage2.setSignRuleBeanList(signRuleBeanList2);//签章参数集合
    messages.add(clientSignMessage2);
    ChannelMessage message = gbClientTool.pdfBatchSignCByParam(messages);
    System.out.println("状态码：" + message.getStatusCode());
    System.out.println("状态信息："+message.getStatusInfo());
    if("200".equals(message.getStatusCode())){ // 成功，获取签章文件
        List<ClientSignBean> signBeanList = message.getClientSignList();
        System.out.println("签章结果列表：");
        for (ClientSignBean beanObj : signBeanList) {
            System.out.println("签章流水:"+beanObj.getSignUniqueId()+
                    "##状态码："+beanObj.getStatusCode()+
                    "##状态信息："+beanObj.getStatusInfo());
            if("200".equals(beanObj.getStatusCode())){
                ClientUtil.writeByteArrayToFile(
                        new File("D:\\"+beanObj.getSignUniqueId()+".pdf"), beanObj.getPdfBty());
            }
        }
    }
}



客户端传参基于签章规则及表单域定位签章
功能简介：
支持客户端自定义传参进行签章,基于表单域定位。
原型：
Public ChannelMessage pdfBatchSignCByParam(List<ClientSignMessage> messages) throws Exception
参数：

clientSignMessage：客户端签名消息包含 签章规则编号，表单域名称，时间戳签名策略编号，签名策略编号，图片的base64
返回结果：
ChannelMessage消息对象 
statusCode：返回状态码，
body：PDF签章文件。
示例：
	     //表单域（签章规则）交叉签章
@Test
public void testFileSignByFieldBeanParamFieldBean6() throws Exception {
    List<ClientSignMessage> messages = new ArrayList<ClientSignMessage>();
    //PDF字节数组
    byte[] fileBty = ClientUtil.readFileToByteArray(new File(testPdfFilePath));

    //image字节数组
    byte[] imageBty = ClientUtil.readFileToByteArray(new File(testImageFilePath));
    ClientSignMessage clientSignMessage = new ClientSignMessage();
    List<SignRuleBean> signRuleBeanList=new ArrayList<SignRuleBean>();
    SignRuleBean signRuleBean1=new SignRuleBean();
    String ruleNum1 = "54871EAD5B07FC17";//签章规则编号
    FieldBean fieldBean = new FieldBean();
    fieldBean.setKeyword("requestdate");//表单域名称（必填）
    fieldBean.setRuleNum(ruleNum1);
    signRuleBean1.setFieldBean(fieldBean);//表单域定位对象
    signRuleBeanList.add(signRuleBean1);
    SignRuleBean signRuleBean2=new SignRuleBean();
    FieldBean fieldBean2 = new FieldBean();
    String ruleNum2 = "54871EAD5B07FC17";//签章规则编号
    String tssCertSN ="64A0DF0DF5DA7772";//时间戳签名策略
    fieldBean2.setRuleNum(ruleNum2);
    fieldBean2.setTssCertSN(tssCertSN);
    fieldBean2.setKeyword("requestdate");//表单域名称（必填）
    fieldBean2.setIsPrint("true");
    fieldBean2.setMoveType("1");
    fieldBean2.setMoveSize(200);
    fieldBean2.setHeightMoveSize(0);
    signRuleBean2.setFieldBean(fieldBean2);//表单域定位对象
    signRuleBeanList.add(signRuleBean2);
    clientSignMessage.setFileBty(fileBty);//签章文件
    clientSignMessage.setFileUniqueId("1111");
    clientSignMessage.setEntityType(ENTITYType.PDF);//签章文件类型(签章文件类型不设置默认签章文件类型为PDF)
    clientSignMessage.setSignRuleBeanList(signRuleBeanList);//签章参数集合
    messages.add(clientSignMessage);
    ChannelMessage message = gbClientTool.pdfBatchSignCByParam(messages);
    System.out.println("状态码：" + message.getStatusCode());
    System.out.println("状态信息："+message.getStatusInfo());
    if("200".equals(message.getStatusCode())){ // 成功，获取签章文件
        List<ClientSignBean> signBeanList = message.getClientSignList();
        System.out.println("签章结果列表：");
        for (ClientSignBean beanObj : signBeanList) {
            System.out.println("签章流水:"+beanObj.getSignUniqueId()+"##状态码："+beanObj.getStatusCode()+"##状态信息："+beanObj.getStatusInfo());
            if("200".equals(beanObj.getStatusCode())){
                ClientUtil.writeByteArrayToFile(new File("d:\\"+beanObj.getSignUniqueId()+".pdf"), beanObj.getPdfBty());
            }
        }
    }
}



客户端传入组合规则签章
功能简介：
支持客户端传入签章规则编号、签名策略编号、时间戳签名策略、服务器印章编号签章。
原型：
Public ChannelMessage pdfBatchSignCByParam(List<ClientSignMessage> messages) throws Exception
参数：

clientSignMessage：客户端参数实体
返回结果：

ChannelMessage消息对象 ，
StatusCode：返回状态码，
body：PDF签章文件。
示例：
	@Test
public void testFileBatchSignByParam7() throws Exception {
    List<ClientSignMessage> messages = new ArrayList<ClientSignMessage>();
    ClientSignMessage clientSignMessage = new ClientSignMessage();
    //pdf字节数组
    byte[] fileBty = ClientUtil.readFileToByteArray(new File(testPdfFilePath));
    List<SignRuleBean> signRuleBeanList=new ArrayList<SignRuleBean>();
    SignRuleBean signRuleBean=new SignRuleBean();
    String ruleNum ="54871EAD5B07FC17";//签章规则编号
    String serverSealNum = "110107ZJ29C303";//服务器印章编号
    RectangleBean bean = new RectangleBean();
    bean.setRuleNum(ruleNum);
    bean.setServerSealNum(serverSealNum);
    signRuleBean.setRectangleBean(bean);
    signRuleBeanList.add(signRuleBean);
    clientSignMessage.setFileUniqueId("test1文件");
    clientSignMessage.setFileBty(fileBty);//签章文件
    clientSignMessage.setEntityType(ENTITYType.PDF);//签章文件类型
    clientSignMessage.setSignRuleBeanList(signRuleBeanList);//签章参数集合
    messages.add(clientSignMessage);

    ClientSignMessage clientSignMessage2 = new ClientSignMessage();
    //pdf字节数组
    byte[] fileBty2 = ClientUtil.readFileToByteArray(new File(testPdfFilePath));
    List<SignRuleBean> signRuleBeanList2=new ArrayList<SignRuleBean>();
    SignRuleBean signRuleBean2=new SignRuleBean();
    RectangleBean bean2 = new RectangleBean();
    String ruleNum2 = "2F15272B7A80A22";//签章规则编号
    String serverSealNum2 = "110107ZJ29C303";//服务器印章编号
    bean2.setRuleNum(ruleNum2);
    bean2.setServerSealNum(serverSealNum2);
    signRuleBean2.setRectangleBean(bean2);
    signRuleBeanList2.add(signRuleBean2);
    clientSignMessage2.setFileUniqueId("test2文件");
    clientSignMessage2.setFileBty(fileBty2);//签章文件
    clientSignMessage2.setEntityType(ENTITYType.PDF);//签章文件类型
    clientSignMessage2.setSignRuleBeanList(signRuleBeanList2);//签章参数集合
    messages.add(clientSignMessage2);
    ChannelMessage message = gbClientTool.pdfBatchSignCByParam(messages);
    System.out.println("状态码：" + message.getStatusCode());
    System.out.println("状态信息："+message.getStatusInfo());
    if("200".equals(message.getStatusCode())){ // 成功，获取签章文件
        List<ClientSignBean> signBeanList = message.getClientSignList();
        System.out.println("签章结果列表：");
        for (ClientSignBean beanObj : signBeanList) {
            System.out.println("签章流水:"+
                    beanObj.getSignUniqueId()+"##状态码："+
                    beanObj.getStatusCode()+"##状态信息："+
                    beanObj.getStatusInfo());
            if("200".equals(beanObj.getStatusCode())){
                ClientUtil.writeByteArrayToFile(
                        new File("D:\\"+beanObj.getSignUniqueId()+".pdf"), beanObj.getPdfBty());
            }
        }
    }
}



PDF指定路径存储
指定路径存储-传参基于坐标定位签章
功能简介：
支持客户端自定义传参进行签章,基于坐标定位。PDF签章服务器可从指定存储路径获取PDF文件进行签章，签章完成后再返回到指定的存储路径。
原型：
Public ChannelMessage pdfBatchSignCByParam(List<ClientSignMessage> messages) throws Exception
参数：

clientSignMessage：客户端签名消息
返回结果：

ChannelMessage消息对象 ，
statusCode：返回状态码，
clientSignBeanList：返回签章结果列表。
示例：
	@Test
public void testFileBatchSignByRectangleBeanFilePath() throws Exception {
    List<ClientSignMessage> messages = new ArrayList<ClientSignMessage>();
    ClientSignMessage clientSignMessage = new ClientSignMessage();
    List<SignRuleBean> signRuleBeanList=new ArrayList<SignRuleBean>();
    SignRuleBean signRuleBean=new SignRuleBean();
    String tssCertSN ="64A0DF0DF5DA7772";//时间戳签名策略
    String serverSealNum = "110107ZJ29C303";//服务器印章编号
    RectangleBean bean=new RectangleBean();
    bean.setTssCertSN(tssCertSN); //可选(不加时间戳则不设置)
    bean.setServerSealNum(serverSealNum);
    bean.setPageNo(1);
    bean.setLeft(200f);
    bean.setTop(300f);
    bean.setRight(300f);
    bean.setBottom(200f);
    signRuleBean.setRectangleBean(bean);
    signRuleBeanList.add(signRuleBean);
    //启用存储指定路径方式
    clientSignMessage.setUserStorage(true);
    //输入文件路径 Nas方式
    clientSignMessage.setDocFilePath(testPdfFilePath);
    //输出文件路径Nas方式
    clientSignMessage.setDocOutFilePath(testSignedPdfFilePath);
    clientSignMessage.setFileUniqueId("test2文件");
    clientSignMessage.setSignRuleBeanList(signRuleBeanList);//签章参数集合
    messages.add(clientSignMessage);
    ClientSignMessage clientSignMessage2 = new ClientSignMessage();
    List<SignRuleBean> signRuleBeanList2=new ArrayList<SignRuleBean>();
    SignRuleBean signRuleBean2=new SignRuleBean();
    RectangleBean bean2=new RectangleBean();
    String ruleNum2 = "54871EAD5B07FC17";//签章规则编号
    String tssCertSN2 ="64A0DF0DF5DA7772";//时间戳签名策略
    String serverSealNum2 = "110107ZJ772A2F";//服务器印章编号
    bean2.setTssCertSN(tssCertSN2); //可选(不加时间戳则不设置)
    bean2.setServerSealNum(serverSealNum2);
    bean2.setPageNo(1);
    bean2.setLeft(200f);
    bean2.setTop(300f);
    bean2.setRight(300f);
    bean2.setBottom(200f);

    signRuleBean2.setRectangleBean(bean2);
    signRuleBeanList2.add(signRuleBean2);
    //启用存储指定路径方式
    clientSignMessage2.setUserStorage(true);
    //输入文件路径
    clientSignMessage2.setDocFilePath(testPdfFilePath);
    //输出文件路径
    clientSignMessage2.setDocOutFilePath(testSignedPdfFilePath);
    clientSignMessage2.setFileUniqueId("test3文件");
    clientSignMessage2.setSignRuleBeanList(signRuleBeanList2);//签章参数集合
    messages.add(clientSignMessage2);
    ChannelMessage message = gbClientTool.pdfBatchSignCByParam(messages);
    List<ClientSignBean> clientSignBeanList= message.getClientSignList();
    System.out.println("状态码："+message.getStatusCode());
    System.out.println("状态信息："+message.getStatusInfo());
    if("200".equals(message.getStatusCode()) && clientSignBeanList.size()>0){//成功
        System.out.println("服务端批量签章结果列表：");
        for (ClientSignBean beanObj : clientSignBeanList) {
            System.out.println("签章流水:"+beanObj.getSignUniqueId()+",##状态码："+beanObj.getStatusCode()+",##状态信息："+beanObj.getStatusInfo()+",##签章后的pdf保存到指定存储路径地址："+beanObj.getDocOutFilePath());
        }
    }
}



指定路径存储-传参基于关键字定位签章
功能简介：
支持客户端自定义传参进行签章,基于关键字定位。PDF签章服务器可从指定存储路径获取PDF文件进行签章，签章完成后再返回到指定的存储路径。
原型：
Public ChannelMessage pdfBatchSignCByParam(List<ClientSignMessage> messages) throws Exception
参数：
clientSignMessage：客户端签名消息
返回结果：
ChannelMessage消息对象 ，
statusCode：返回状态码，
clientSignBeanList：返回签章结果列表。
示例：
	@Test
public void testFileBatchSignByKeywordBeanFilePath() throws Exception {
    List<ClientSignMessage> messages = new ArrayList<ClientSignMessage>();
    ClientSignMessage clientSignMessage = new ClientSignMessage();
    //pdf字节数组
    List<SignRuleBean> signRuleBeanList=new ArrayList<SignRuleBean>();
    SignRuleBean signRuleBean=new SignRuleBean();
    String tssCertSN ="64A0DF0DF5DA7772";//时间戳签名策略
    String serverSealNum = "110107ZJ38DD2F";//服务器印章编号
    KeywordBean bean = new KeywordBean();
    bean.setTssCertSN(tssCertSN); //可选(不加时间戳则不设置)
    bean.setServerSealNum(serverSealNum);
    bean.setKeyword("统一");
    bean.setSearchOrder("1"); // 检索顺序0:全部、 1:正序、2:倒序
    bean.setKeywordNum("3");
    bean.setMoveType("1");
    bean.setIsPrint("false");
    bean.setMoveSize(0);
    bean.setHeightMoveSize(0);
    signRuleBean.setKeywordBean(bean);
    signRuleBeanList.add(signRuleBean);
    //启用存储指定路径方式
    clientSignMessage.setUserStorage(true);
    //输入文件路径 Nas方式
    clientSignMessage.setDocFilePath(testPdfFilePath);
    //输出文件路径Nas方式
    clientSignMessage.setDocOutFilePath(testSignedPdfFilePath);
    clientSignMessage.setFileUniqueId("test2文件");
    clientSignMessage.setSignRuleBeanList(signRuleBeanList);//签章参数集合
    messages.add(clientSignMessage);
    ClientSignMessage clientSignMessage2 = new ClientSignMessage();
    //pdf字节数组
    List<SignRuleBean> signRuleBeanList2=new ArrayList<SignRuleBean>();
    SignRuleBean signRuleBean2=new SignRuleBean();
    KeywordBean bean2 = new KeywordBean();
    String ruleNum2 = "532D190DB9F4A34F";//签章规则编号
    String tssCertSN2 ="64A0DF0DF5DA7772";//时间戳签名策略
    String serverSealNum2 = "110107ZJ29C303";//服务器印章编号
    bean2.setTssCertSN(tssCertSN2); //可选(不加时间戳则不设置)
    bean2.setServerSealNum(serverSealNum2);
    bean2.setKeyword("配置");
    bean2.setSearchOrder("1"); // 检索顺序0:全部、 1:正序、2:倒序
    bean2.setKeywordNum("3");
    bean2.setMoveType("1");
    bean2.setIsPrint("false");
    bean2.setMoveSize(0);
    bean2.setHeightMoveSize(0);
    signRuleBean2.setKeywordBean(bean2);
    signRuleBeanList2.add(signRuleBean2);
    //启用存储指定路径方式
    clientSignMessage2.setUserStorage(true);
    //输入文件路径
    clientSignMessage2.setDocFilePath(testPdfFilePath);
    //输出文件路径
    clientSignMessage2.setDocOutFilePath(testSignedPdfFilePath);
    clientSignMessage2.setFileUniqueId("test4文件");
    clientSignMessage2.setSignRuleBeanList(signRuleBeanList2);//签章参数集合
    messages.add(clientSignMessage2);
    ChannelMessage message = gbClientTool.pdfBatchSignCByParam(messages);
    List<ClientSignBean> clientSignBeanList= message.getClientSignList();
    System.out.println("状态码："+message.getStatusCode());
    System.out.println("状态信息："+message.getStatusInfo());
    if("200".equals(message.getStatusCode()) && clientSignBeanList.size()>0){//成功
        System.out.println("服务端批量签章结果列表：");
        for (ClientSignBean beanObj : clientSignBeanList) {
            System.out.println("签章流水:"+beanObj.getSignUniqueId()+",##状态码："+beanObj.getStatusCode()+",##状态信息："+beanObj.getStatusInfo()+",##签章后的pdf保存到指定存储路径地址："+beanObj.getDocOutFilePath());
        }

    }
} 


指定路径存储-传入组合规则签章
功能简介：
支持客户端传入签章规则编号、签名策略编号、时间戳签名策略、服务器印章编号签章。PDF签章服务器可从指定存储路径获取PDF文件进行签章，签章完成后再返回到指定的存储路径。
原型：
Public ChannelMessage pdfBatchSignCByParam(List<ClientSignMessage> messages) throws Exception
参数：

clientSignMessage：客户端参数实体
返回结果：

ChannelMessage消息对象 ，
statusCode：返回状态码，
clientSignBeanList：返回签章结果列表。
示例：
	@Test
public void testFileBatchSignByGroupFilePath() throws Exception {
    List<ClientSignMessage> messages = new ArrayList<ClientSignMessage>();
    ClientSignMessage clientSignMessage = new ClientSignMessage();
    List<SignRuleBean> signRuleBeanList=new ArrayList<SignRuleBean>();
    SignRuleBean signRuleBean=new SignRuleBean();
    String ruleNum ="532D190DB9F4A34F";//签章规则编号
    String tssCertSN ="64A0DF0DF5DA7772";//时间戳签名策略
    String serverSealNum = "110107ZJ29C303";//服务器印章编号
    RectangleBean bean = new RectangleBean();
    bean.setRuleNum(ruleNum);
    bean.setTssCertSN(tssCertSN); //可选(不加时间戳则不设置)
    bean.setServerSealNum(serverSealNum);
    signRuleBean.setRectangleBean(bean);
    signRuleBeanList.add(signRuleBean);
    clientSignMessage.setFileUniqueId("test1文件");
    //启用存储指定路径方式
    clientSignMessage.setUserStorage(true);
    //输入文件路径
    clientSignMessage.setDocFilePath(testPdfFilePath);
    //输出文件路径
    clientSignMessage.setDocOutFilePath(testSignedPdfFilePath);
    clientSignMessage.setEntityType(ENTITYType.PDF);//签章文件类型
    clientSignMessage.setSignRuleBeanList(signRuleBeanList);//签章参数集合
    messages.add(clientSignMessage);

    ClientSignMessage clientSignMessage2 = new ClientSignMessage();
    List<SignRuleBean> signRuleBeanList2=new ArrayList<SignRuleBean>();
    SignRuleBean signRuleBean2=new SignRuleBean();
    RectangleBean bean2 = new RectangleBean();
    String ruleNum2 = "54871EAD5B07FC17";//签章规则编号
    String tssCertSN2 ="64A0DF0DF5DA7772";//时间戳签名策略
    String serverSealNum2 = "110107ZJ4EC6FB";//服务器印章编号
    bean2.setRuleNum(ruleNum2);
    bean2.setTssCertSN(tssCertSN2); //可选(不加时间戳则不设置)
    bean2.setServerSealNum(serverSealNum2);
    signRuleBean2.setRectangleBean(bean2);
    signRuleBeanList2.add(signRuleBean2);
    clientSignMessage2.setFileUniqueId("test2文件");
    //启用存储指定路径方式
    clientSignMessage2.setUserStorage(true);
    //输入文件路径
    clientSignMessage2.setDocFilePath(testPdfFilePath);
    //输出文件路径
    clientSignMessage2.setDocOutFilePath(testSignedPdfFilePath);
    clientSignMessage2.setEntityType(ENTITYType.PDF);//签章文件类型
    clientSignMessage2.setSignRuleBeanList(signRuleBeanList2);//签章参数集合
    messages.add(clientSignMessage2);
    ChannelMessage message = gbClientTool.pdfBatchSignCByParam(messages);
    System.out.println("状态码：" + message.getStatusCode());
    System.out.println("状态信息："+message.getStatusInfo());
    if("200".equals(message.getStatusCode())){ // 成功，获取签章文件
        List<ClientSignBean> signBeanList = message.getClientSignList();
        System.out.println("签章结果列表：");
        for (ClientSignBean beanObj : signBeanList) {
            System.out.println("签章流水:"+beanObj.getSignUniqueId()+",##状态码："+beanObj.getStatusCode()+",##状态信息："+beanObj.getStatusInfo()+",##签章后的pdf保存到指定存储路径地址："+beanObj.getDocOutFilePath());
        }
    }
}



3.4.2 PDF规则签章
功能简介：

PDF单规则签章。
原型：
public ChannelMessage pdfGBSign (final String ruleNum, ,final byte[] pdfBty) throws Exception
参数：
ruleNum：签章规则编号
pdfBty：PDF文件字节数组
返回结果：
ChannelMessage消息对象 
statusCode：返回状态码，
body：PDF签章文件。
示例：
	String ip = "127.0.0.1";

int port = 8888;

GBClientTool
gbClientTool = new GBClientTool(ip, port);

//pdf字节数组
byte[] pdfBty = ClientUtil.readFileToByteArray(new File("f:/tax-sign22.pdf"));
String ruleNum = "408D1659E93F60F7";//签章规则编号
ChannelMessage message = gbClientTool.pdfGBSign(ruleNum, pdfBty);
System.out.println("状态码："+message.getStatusCode());
System.out.println("状态信息："+message.getStatusInfo());
ClientUtil.writeByteArrayToFile(new File("f:/tax-sign22-local.pdf"),
 message.getBody());



3.4.3 PDF多规则签章
功能简介：

PDF服务器多规则签章。
原型：
    public ChannelMessage pdfGBSign(final List<String> ruleNumList, final byte[] pdfBty) throws Exception
参数：
ruleNumList：签章规则编号集合
pdfBty：PDF文件字节数组
返回结果：

类型：
ChannelMessage消息对象 ，
statusCode：返回状态码，
body：PDF签章文件。
示例：
	String ip = "127.0.0.1";

int port = 8888;

GBClientTool
gbClientTool = new GBClientTool(ip, port);

byte[] pdfBty = ClientUtil.readFileToByteArray(
                  new File("f:/tax-sign22.pdf"));//pdf字节数组
List<String> ruleNumList = new ArrayList<String>();
ruleNumList.add("5CC6B4001EA77896");
ruleNumList.add("45D5CD376395565A");
ruleNumList.add("2701F05A06FCEE27");
ChannelMessage message =  gbClientTool.pdfGBSign(ruleNumList, pdfBty);
System.out.println("状态码："+message.getStatusCode());
System.out.println("状态信息："+message.getStatusInfo());
ClientUtil.writeByteArrayToFile(
                    new File("f:/tax-sign22-local.pdf"), message.getBody());



3.4.4 PDF高速签章
功能简介：
PDF服务器高速签章，支持多规则编号。高速签章即客户端API对PDF进行预先处理后，再发送服务端进行签章，减少网络带宽，签章效率较高。
原型：
public ChannelMessage pdfSpeedGBSign(final List<String> ruleNumList, final byte[] pdfBty) throws Exception
参数：
ruleNumList：签章规则编号集合
pdfBty：PDF文件字节数组
返回结果：
ChannelMessage消息对象 
statusCode：返回状态码，
statusInfo：状态信息,
ClientSignList：客户端签章列表。
示例：
	String ip = "127.0.0.1";

int port = 8888;

GBClientTool
gbClientTool = new GBClientTool(ip, port);

byte[] pdfBty = ClientUtil.readFileToByteArray(
                  new File("f:/tax-sign22.pdf"));//pdf字节数组
List<String> ruleNumList = new ArrayList<String>();
ruleNumList.add("5CC6B4001EA77896");
ruleNumList.add("45D5CD376395565A");
ruleNumList.add("2701F05A06FCEE27");
ChannelMessage message = gbClientTool.pdfSpeedGBSign(ruleNumList, pdfBty);
System.out.println("状态码："+message.getStatusCode());
System.out.println("状态信息："+message.getStatusInfo());
ClientUtil.writeByteArrayToFile(
                    new File("f:/tax-sign22-local.pdf"), message.getBody());



3.4.5 PDF多页签章
功能简介：
PDF多页签章仅支持坐标定位签章规则，实现每一页都加盖一个印章效果。除首页的签章外，其他页印章均以图片显示可视化效果。
原型：
ChannelMessage pdfMultiPageGBSign(final String ruleNum, final byte[] pdfBty, final String watermarkName) throws Exception
参数：
ruleNum：签章规则编号
pdfBty：PDF文件字节数组
watermarkName：预留传入空字符串
返回结果：
ChannelMessage消息对象 ，
statusCode：返回状态码，
body：PDF签章文件。
示例：
	String ip = "127.0.0.1";

int port = 8888;

GBClientTool
gbClientTool = new GBClientTool(ip, port);

String ruleNum = "4B680B0282A9B36";
byte[] pdfBty = FileUtils.readFileToByteArray(new File("D:/test.pdf"));
ChannelMessage message = gbClientTool.pdfMultiPageGBSign(ruleNum, pdfBty, "");
if (message.getStatusCode().equals("200")) {
FileUtils.writeByteArrayToFile(new File("D:/test_sign.pdf"), message.getBody());
}



3.4.6 PDF签章验证（不带机构代码）
功能简介：
PDF服务器验章。
原型：
public ChannelMessage pdfGBVerify(final byte[] pdfSignBty) throws Exception 
参数：
pdfSignBty：PDF签章文件字节数组

返回结果：
ChannelMessage消息对象 ，
statusCode：返回状态码，
body：验证签章结果。
示例：
	String ip = "127.0.0.1";

int port = 8888;

GBClientTool
gbClientTool = new GBClientTool(ip, port);

//pdf字节数组
byte[] pdfBty = ClientUtil.readFileToByteArray(new File("F:/ 0000161861.pdf"));
ChannelMessage message =  gbClientTool.pdfGBVerify(pdfBty);
System.out.println("状态码：" + message.getStatusCode());
System.out.println("状态信息："+message.getStatusInfo());
System.out.println("验证结果：" + new String(message.getBody(),"UTF-8"));



· 3.5 文件或图片转PDF签章
3.5.1 Word文档转换PDF插入条形码并签章
功能简介：
doc/docx 转换为PDF ,并插入产生条形码，并签章。
原型：
ChannelMessage genBarcodeAndGBSignByWord(final String barcodeRuleNum, final String signSealRuleNum, final String contents, final byte[] pdfBty) throws Exception

参数：
barcodeRuleNum： 条形码规则编号，如果需要同时加盖多个条形码以##隔开，例如：7C175D0547544269##1A16C8EEB438AF4B
signSealRuleNum： 签章规则编号
contents：条形码内容数据
pdfBty：word文档字节数组
返回结果：

ChannelMessage消息对象 ，
statusCode：返回状态码，
body：加盖二维码，且签章的PDF文件。
示例：
String ip = "127.0.0.1";

int port = 8888;

GBClientTool
gbClientTool = new GBClientTool(ip, port);

//pdf字节数组
byte[] pdfBty = ClientUtil.readFileToByteArray(new File("C:/demo.doc")); 
String barcodeRuleNum = "1D6B823D900DA0B0";
String signSealRuleNum = "B501FDFA15AFDFE";
String contents = "1234567890";
ChannelMessage message = gbClientTool.genBarcodeAndGBSignByWord(barcodeRuleNum, signSealRuleNum, contents, pdfBty);
System.out.println("状态码：" + message.getStatusCode());
System.out.println("状态信息：" + message.getStatusInfo());
if("200".equals(message.getStatusCode())){//成功

ClientUtil.writeByteArrayToFile(new File("C:/demo.pdf"), message.getBody());
}
3.5.2 Word文档转换PDF并签章
功能简介：
通过word文档转换为PDF并签章。
原型：
ChannelMessage pdfGBSignByWord(final String ruleNum, final byte[] wordBty) throws Exception

参数：


ruleNum：签章规则，如果签章规则编号为0是，不进行签章

wordBty：word文件字节数组
返回结果：

ChannelMessage消息对象 
statusCode：返回状态码
body：签章的PDF文件。
示例：
String ip = "127.0.0.1";

int port = 8888;

GBClientTool
gbClientTool = new GBClientTool(ip, port);

byte[] wordBty = ClientUtil.readFileToByteArray(new File("E:/SM2-test/test.docx"));//word字节数组
String ruleNum = "13E29A27281EBDD6";//签章规则编号
ChannelMessage message = gbClientTool.pdfGBSignByWord(ruleNum, wordBty);
System.out.println("状态码："+message.getStatusCode());
ClientUtil.writeByteArrayToFile(new File("E:/SM2-test/result-sm2.pdf"), message.getBody());
3.5.3 图片转换PDF并签章
功能简介：
根据图片转PDF文件进行签章。
原型：
ChannelMessage pdfGBSignByImages(final List<String> ruleNumList, final List<ClientSignMessage> clientSignMessages) throws Exception

参数：


ruleNumList 签名规则列表
clientSignMessages 签名消息列表
返回结果：

ChannelMessage消息对象
statusCode：返回状态
body：签章的PDF文件。
示例：
String ip = "127.0.0.1";

int port = 8888;

GBClientTool
gbClientTool = new GBClientTool(ip, port);

byte[] imageBty1 = FileUtils.readFileToByteArray(new File("C:\\ test-pdf\\1.tif"));
byte[] imageBty2 = FileUtils.readFileToByteArray(new File("C:\\ test-pdf\\2.tif"));

List<ClientSignMessage> signMessageList = new ArrayList<ClientSignMessage>();
    
ClientSignMessage signMessage = new ClientSignMessage();
    
signMessage.setImageBty(imageBty1);
    
signMessageList.add(signMessage);
    
signMessage = new ClientSignMessage();
    
signMessage.setImageBty(imageBty2);
    
signMessageList.add(signMessage);
    List<String> ruleNumList = new ArrayList<String>();
ruleNumList.add("5CC6B4001EA77896");
ruleNumList.add("45D5CD376395565A");
ruleNumList.add("2701F05A06FCEE27");
ChannelMessage message = 
gbClientTool.pdfGBSignByImages(ruleNumList, signMessageList);
System.out.println("状态码："+message.getStatusCode());
ClientUtil.writeByteArrayToFile(new File("E:/ test/test-out.pdf"), 
message.getBody());
3.5.4 图片转换PDF并多页签章
功能简介：
图片转换为PDF后再进行多页签章，仅支持坐标定位签章规则，实现每一页都加盖一个印章效果。除首页的签章外，其他页印章均以图片显示可视化效果。
原型：
ChannelMessage pdfMultiPageGBSignByImages(final String ruleNum, final List<ClientSignMessage> clientSignMessages, final String watermarkName) throws Exception

参数：
ruleNum：签章规则编号
clientSignMessages：ClientSignMessage对象集合
watermarkName：水印内容（多个水印中间以##连接），可选，为空则使用签章规则中水印模板配置的内容
返回结果：
ChannelMessage消息对象 ，
statusCode：返回状态码，
body：PDF签章文件。
示例：
String ip = "127.0.0.1";

int port = 8888;

GBClientTool
gbClientTool = new GBClientTool(ip, port);

// 签章规则编号
String ruleNum = "4B680B0282A9B36";
// 水印内容（多个水印中间以##连接）
String watermarkName = "水印##BJCA";
//设置图片至ClientSignMessage集合中
List<ClientSignMessage> clientSignMessages = new ArrayList<ClientSignMessage>();
ClientSignMessage clientSignMessage = new ClientSignMessage();
byte[] imgBty = FileUtils.readFileToByteArray(new File("D:/image1.png"));
clientSignMessage.setImageBty(imgBty);
clientSignMessages.add(clientSignMessage);
clientSignMessage = new ClientSignMessage();
imgBty = FileUtils.readFileToByteArray(new File("D:/image2.png"));
clientSignMessage.setImageBty(imgBty);
clientSignMessages.add(clientSignMessage);
ChannelMessage message = gbClientTool.pdfMultiPageSignByImages(ruleNum, clientSignMessages, watermarkName);
System.out.println(message.getStatusCode());
System.out.println(message.getStatusInfo());
if (message.getStatusCode().equals("200")) {
FileUtils.writeByteArrayToFile(new File("D:/image-demo.pdf"), message.getBody());
}
· 3.3 条形码
3.3.1产生条形码并插入到PDF中，并签章
功能简介：

根据签章规则、条形码规则、条形码内容，为PDF加盖条形码并且签章,其中条形码中的信息支持普通二维码与可信二维码两种类型。
原型：
public ChannelMessage genBarcodeAndGBSign(final String barcodeRuleNum, final String signSealRuleNum, final String contents, final byte[] pdfBty) throws Exception
参数：


barcodeRuleNum：条形码规则编号，如果需要同时加盖多个条形码以##隔开，例如：7C175D0547544269##1A16C8EEB438AF4B



signSealRuleNum：签章规则编号
Contents：条形码文字内容（以text形式或xml中获取）。


pdfBty：PDF文件字节数组
返回结果：

ChannelMessage消息对象 ，
statusCode：返回状态码，
body：PDF加盖条形码并签章文件。
示例：
String ip = "127.0.0.1";

int port = 8888;

GBClientTool
gbClientTool = new GBClientTool(ip, port);

//pdf字节数组
byte[] pdfBty = ClientUtil.readFileToByteArray(new File("f:/tax-sign22.pdf"));
 String barcodeRuleNum = "34FE8CB40C30B43E";
String signSealRuleNum = "13E29A27281EBDD6";
 String contents = "客户接口测试二维码内容";
 ChannelMessage message = gbClientTool.genBarcodeAndGBSign(barcodeRuleNum, signSealRuleNum, contents, pdfBty);
 System.out.println("状态码：" + message.getStatusCode());
 ClientUtil.writeByteArrayToFile(new File(f:/tax-sign22-bar.pdf), message.getBody());
· 3.4 PDF签章插入附文
功能简介：

PDF服务器签章并插入附文
原型：
public ChannelMessage pdfGBSign(final String ruleNum, final byte[] pdfBty,final ExtentionBean extentionBean) throws Exception 
参数：


ruleNum：签章规则编号


pdfBty：PDF文件字节数组
ExtentionBean ：签章文字描述属性类
返回结果：

ChannelMessage消息对象 ，
statusCode：返回状态码，
body：PDF签章文件。
示例：
String ip = "127.0.0.1";

int port = 8888;

GBClientTool
gbClientTool = new GBClientTool(ip, port);

//pdf字节数组
byte[] pdfBty = ClientUtil.readFileToByteArray(new File("E:/test.pdf"));
String ruleNum = "22AF0362EF84A070";//签章规则编号5E9217F50C3E491D
ExtentionBean extentionBean=new ExtentionBean();
List<String> onSealTextList=new ArrayList<String>();
onSealTextList.add("张三");
onSealTextList.add("李四");
onSealTextList.add("王五");
onSealTextList.add("赵六");
onSealTextList.add("七七");
extentionBean.setOnSealTextList(onSealTextList);
ChannelMessage message = gbClientTool.pdfSign(ruleNum,pdfBty,extentionBean);
System.out.println("状态码："+message.getStatusCode());
System.out.println("状态信息："+message.getStatusInfo());
if("200".equals(message.getStatusCode())){//成功
ClientUtil.writeByteArrayToFile(new File("E:/Testout_3.pdf"), message.getBody());
}
· 3.5 OFD签章
3.5.1 OFD规则签章
功能简介：

OFD服务器单规则签章。
原型：
public ChannelMessage ofdGBSign(final String ruleNum, final byte[] ofdBty) throws Exception
参数：
ruleNum：签章规则编号
ofdBty：OFD文件字节数组
返回结果：
ChannelMessage消息对象 
statusCode：返回状态码，
body：OFD签章文件。
示例：
	String ip = "127.0.0.1";

int port = 8888;

GBClientTool  gbClientTool = new GBClientTool(ip, port);
//ofd字节数组
byte[] ofdBty = ClientUtil.readFileToByteArray(new File("f:/tax-sign22.ofd"));
String ruleNum = "408D1659E93F60F7";//签章规则编号
ChannelMessage message = gbClientTool.ofdGBSign(ruleNum, ofdBty);
System.out.println("状态码："+message.getStatusCode());
System.out.println("状态信息："+message.getStatusInfo());
ClientUtil.writeByteArrayToFile(new File("f:/tax-sign22-local.ofd"),
 message.getBody());



3.5.2 OFD签章验证（不带机构代码）
功能简介：
OFD服务器验签。
原型：
public ChannelMessage ofdGBVerify(final byte[] ofdSignBty) throws Exception 
参数：
ofdSignBty：OFD签章文件字节数组

返回结果：
ChannelMessage消息对象 ，
statusCode：返回状态码，
body：验证签章结果。
示例：
	String ip = "127.0.0.1";

int port = 8888;

gbClientTool = new GBClientTool(ip, port);
//ofd字节数组
byte[] ofdBty = ClientUtil.readFileToByteArray(new File("F:/ 0000161861.ofd"));
ChannelMessage message =  gbClientTool.ofdGBVerify(pdfBty);
System.out.println("状态码：" + message.getStatusCode());
System.out.println("状态信息："+message.getStatusInfo());
System.out.println("验证结果：" + new String(message.getBody(),"UTF-8"));



3.5.3 OFD多规则签章
功能简介：
根据客户端参数进行OFD多规则签章
原型：
ChannelMessage ofdGBSign(final List<String> ruleNumList,  final byte[] ofdBty) throws Exception 
参数：

   ruleNumList：签章规则编号列表

   ofdBty：OFD文件字节数组
返回结果：
类型：ChannelMessage消息对象 ，statusCode：返回状态码，body：OFD签章文件。
示例：


String ip = "127.0.0.1";

int port = 8888;

GBClientTool gbClientTool = new GBClientTool(ip, port);

byte[] ofdBty = ClientUtil.readFileToByteArray(new File(testOfdFilePath));//ofd字节数组


List<String> ruleNumList = new ArrayList<String>();//签章规则编号列表


String ruleNum;



ruleNum = "BEC8BC06E70441A";



ruleNumList.add(ruleNum);



ruleNum = "57C0A47CD7623A3F";



ruleNumList.add(ruleNum);



ChannelMessage message = gbClientTool.ofdGBSign(ruleNumList, ofdBty);



System.out.println("状态码："+message.getStatusCode());



System.out.println("状态信息："+message.getStatusInfo());



if("200".equals(message.getStatusCode())){//成功



ClientUtil.writeByteArrayToFile(new File(testSignedOfdFilePath), message.getBody());



}

3.5.4客户端自定义签章参数OFD签章
功能简介：
根据客户端参数进行OFD签章。
原型：
public ChannelMessage ofdSignByParam(final byte[] ofdBty, final String serverSealNum,  final boolean isPrintSeal, final RectangleBean bean) throws Exception 
参数：

   ofdBty：OFD文件字节数组

   serverSealNum：服务器印章编号

   isPrintSeal：印章打印只支持打印固定传入true

   bean：签章坐标
返回结果：
类型：ChannelMessage消息对象 ，statusCode：返回状态码，body：OFD签章文件。
示例：
String ip = "127.0.0.1";

int port = 8888;

GBClientTool gbClientTool = new GBClientTool(ip, port);



byte[] inputFile = ClientUtil.readFileToByteArray(new File(testOfdFilePath));



RectangleBean bean = new RectangleBean();



bean.setPageNo(1); // 签章页码


bean.setLeft(20); // 坐标


bean.setBottom(74f); // 坐标


String serverSealNum = "1E69DBB775F2D6A8"; // 服务器印章编号





boolean isPrint = true; // 只支持打印只能设置成true



ChannelMessage message = gbClientTool.ofdGBSignByParam(inputFile, serverSealNum, isPrint, bean);



System.out.println(message.getStatusCode());



System.out.println(message.getStatusInfo());



if (message.getStatusCode().equals("200")) { // 200表示成功，其他出现错误



FileUtils.writeByteArrayToFile(new File(testSignedOfdFilePath), message.getBody()); // 签章后的OFD文件字节数组


}

· 4 C0122规范签章接口(HTTP)
· 4.1 PDF签章
功能简介：
服务端PDF签章功能。参考 《0122 国家政务服务平台统一电子印章系统接口要求》 的 “10.2.1 功能描述”。
服务地址：
http://ipAddress/anysign-server-sign/seal/v1/signature

请求方式：

http post
content-type：
application/json

请求格式：
	参数名称
	类型
	是否必选
	描述

	file
	String
	是
	待签章PDF文件。将文件读取为 byte 数组后使用 BASE64
编码为 String。

	orderId
	String
	是
	唯一业务编号。

	signatoriesList
多个签章信息
	page
	int
	是
	待签章页号，从0开始计。

	
	x
	float
	是
	x坐标。

	
	y
	float
	是
	y坐标。

	
	sealId
	String
	是
	签章编号。


请求样例：
String signURL = "http://127.0.0.1:88/anysign-server-sign/seal/v1/signature";

String sourceFilePath = "D:/test.pdf";

String signedFilePath = "D:/result.pdf";

String orderId = "1";

String sealId = "123213132231232";

// 构造请求参数
RequestSignature signature = new RequestSignature();

byte[] fileBytes = FileUtils.readFileToByteArray(new File(sourceFilePath));

signature.setFile(Base64.toBase64String(fileBytes));

signature.setOrderId(orderId);

List<Signatory> signatories = new ArrayList<Signatory>();

Signatory signatory = new Signatory();

signatory.setPage(0);

signatory.setX(100f);

signatory.setY(200f); 

signatory.setSealId(sealId);

signatories.add(signatory);

signature.setSignatoriesList(signatories);

// 发送签名请求
JSONObject jsonObject = HttpUtils.doPost(signURL, JSON.toJSONString(signature));

String signedData = jsonObject.getString("data");

FileUtils.writeByteArrayToFile(new File(signedFilePath), Base64.decode(signedData));

响应格式：
	属性名
	属性类型
	描述

	total
	int
	匹配的总数，0 或 null 表示无匹配记录。

	message
	String
	提示内容。

	data
	String
	使用 BASE64 编码的签章文件字符串。

	success
	String
	是否成功，true：操作成功; false：操作失败。


响应数据样例：
{


"total": 1,


"message": "success",


"data": "JVBERi0xLjcNCiW1tbW1"


"success": "true"

}

· 4.2 PDF验章
功能简介：
服务端PDF验章功能。参考 《0122 国家政务服务平台统一电子印章系统接口要求》 的 “10.3.1 功能描述”。
服务地址：
http://ipAddress/anysign-server-sign/seal/v1/verify
请求方式：

http post
content-type：
application/json

请求格式：
	参数名称
	类型
	是否必选
	描述

	file
	String
	是
	待验章PDF文件。


请求样例：
String verifyURL = "http://127.0.0.1:88/anysign-server-sign/seal/v1/verify";

String signedFilePath = "D:/result.pdf";

// 构造请求参数
byte[] fileBytes = FileUtils.readFileToByteArray(new File(signedFilePath));

JSONObject jsonObject = new JSONObject();

jsonObject.put("file",fileBytes);

// 发送请求
JSONObject result = HttpUtils.doPost(verifyURL, JSON.toJSONString(jsonObject));

System.out.println("验证结果：" + JSONObject.toJSONString(result, SerializerFeature.WriteMapNullValue));
响应格式：
	属性名
	属性类型
	描述

	success
	boolean
	是否成功,true:操作成功，false：操作失败。

	message
	String
	提示内容。

	errorCode
	String
	错误码，success为false时该值传入。

	errorMsg
	String
	错误信息，success为false时该值传入。

	data
	String
	数据体，签章文件中验证结果列表。如：
"data": [

{"id":"ES",

"index":0,

"name":"测试 0705",
"availability":1,

"formatErrorCode":"FEC_SUCCESS"}]


验章结果结构体
	属性名
	属性类型
	描述

	id
	String
	电子印章的参数名称。

	index
	int
	签章的相对顺序，从0开始。

	name
	String
	印章名称。

	availability
	int
	电子印章是否有效。0表示有效，1表示无效。

	formatErrorCode
	String
	错误码。


响应数据样例：
{


"message": null,


"data": [{



"id": "ES",



"formatErrorCode": null,



"index": 0,



"name": null,



"availabiltity": 0


}],


"errorCode": null,


"errorMsg": null,


"success": true

}

· 4.3 OFD签章
功能简介：
服务端OFD签章功能。参考 《0122 国家政务服务平台统一电子印章系统接口要求》 的 “10.2.1 功能描述”。
服务地址：
http://ipAddress/anysign-server-sign/seal/v1/ofd/signature
请求方式：

http post
content-type：
application/json

请求格式：
	参数名称
	类型
	是否必选
	描述

	file
	String
	是
	待签章OFD文件。将文件读取为 byte 数组后使用 BASE64
编码为 String。

	orderId
	String
	是
	唯一业务编号。

	signatoriesList
多个签章信息
	page
	int
	是
	待签章页号，从0开始计。

	
	x
	float
	是
	x坐标。

	
	y
	float
	是
	y坐标。

	
	sealId
	String
	是
	签章编号。


请求样例：
String signURL = "http://127.0.0.1:88/anysign-server-sign/seal/v1/ofd/signature";

String sourceFilePath = "D:/test.ofd";

String signedFilePath = "D:/result.ofd";

String orderId = "1";

String sealId = "123213132231232";

// 构造请求参数
RequestSignature signature = new RequestSignature();

byte[] fileBytes = FileUtils.readFileToByteArray(new File(sourceFilePath));

signature.setFile(Base64.toBase64String(fileBytes));

signature.setOrderId(orderId);

List<Signatory> signatories = new ArrayList<Signatory>();

Signatory signatory = new Signatory();

signatory.setPage(0);

signatory.setX(100f);

signatory.setY(200f); 

signatory.setSealId(sealId);

signatories.add(signatory);

signature.setSignatoriesList(signatories);

// 发送签名请求
JSONObject jsonObject = HttpUtils.doPost(signURL, JSON.toJSONString(signature));

String signedData = jsonObject.getString("data");

FileUtils.writeByteArrayToFile(new File(signedFilePath), Base64.decode(signedData));

响应格式：
	属性名
	属性类型
	描述

	total
	int
	匹配的总数，0 或 null 表示无匹配记录。

	message
	String
	提示内容。

	data
	String
	使用 BASE64 编码的签章文件字符串。

	success
	String
	是否成功，true：操作成功; false：操作失败。


响应数据样例：
{


"total": 1,


"message": "success",


"data": "JVBERi0xLjcNCiW1tbW1"


"success": "true"

}

· 4.4 OFD验章
功能简介：
服务端OFD验章功能。参考 《0122 国家政务服务平台统一电子印章系统接口要求》 的 “10.3.1 功能描述”。
服务地址：
http://ipAddress/anysign-server-sign/seal/v1/ofd/ verify
请求方式：

http post
content-type：
application/json
请求格式：
	参数名称
	类型
	是否必选
	描述

	file
	String
	是
	待验章OFD文件。


请求样例：
String verifyURL = "http://127.0.0.1:88/anysign-server-sign/seal/v1/ofd/verify";

String signedFilePath = "D:/result.ofd";

// 构造请求参数
byte[] fileBytes = FileUtils.readFileToByteArray(new File(signedFilePath));

JSONObject jsonObject = new JSONObject();

jsonObject.put("file",fileBytes);

// 发送请求
JSONObject result = HttpUtils.doPost(verifyURL, JSON.toJSONString(jsonObject));

System.out.println("验证结果：" + JSONObject.toJSONString(result, SerializerFeature.WriteMapNullValue));
响应格式：
	属性名
	属性类型
	描述

	success
	boolean
	是否成功,true:操作成功，false：操作失败。

	message
	String
	提示内容。

	errorCode
	String
	错误码，success为false时该值传入。

	errorMsg
	String
	错误信息，success为false时该值传入。

	data
	String
	数据体，签章文件中验证结果列表。如：
"data": [

{"id":"ES",

"index":0,

"name":"测试 0705",
"availability":1,

"formatErrorCode":"FEC_SUCCESS"}]


响应数据样例：
{


"message": null,


"data": null,


"errorCode": null,


"errorMsg": null,


"success": true

}

· 5 错误码说明
	错误码
	说明
	备注

	200
	成功
	

	300
	参数错误
	

	400
	连接服务器错误
	

	408
	连接服务器超时
	

	500
	服务内部错误
	

	600
	无效的PDF文件
	

	700
	参数长度越界
	

	800
	用户名密码错误
	

	6000
	机构代码错误，没有对应的机构
	

	6001
	签章规则错误
	

	6002
	关键字不存在
	

	6003
	服务器签名错误
	

	6004
	DSVS服务器签名错误
	

	6005
	TSS服务器签名错误
	

	6006
	服务器签章错误
	

	6007
	验证签名错误
	包括PDF文档已篡改验证错误

	6008
	产生PDF文件错误
	

	6009
	PDF模版不存在
	

	6010
	模版数据解析错误
	

	6011
	所有签名无效，pdf发生了未签名的更改
	

	6012 
	证书有效期错误
	

	6013
	条形码规则错误
	

	6014 
	产生条形码错误
	

	6015 
	印章宽度错误
	

	6016
	IP禁止访问
	

	6017
	从PDF导出XML数据错误
	

	6018
	文件上传ftp服务器错误
	

	6019
	产生客户端签章摘要失败
	

	6020
	合并客户端PDF签章文件失败
	

	6021
	证书链验证错误
	

	6022
	证书已注销
	

	6023
	证书文件错误
	

	6024
	PDF转图片错误
	

	6025
	PDF验证空签名域错误
	

	6026
	数据库数据同步错误
	

	6027
	服务器印章编号错误
	

	6028
	签名策略编号错误
	

	6029
	PDF验证空签名域错误，不可识别的签名格式，非AdobeReader签名
	

	6030
	文档未签章
	

	6031
	签名域规则错误，没有创建对应的
签名域规则
	

	6032
	安全二维码验证，未找到签名证书
	

	6033
	签章范围超出PDF原文页码范围
	

	7001
	构造PDF签章对象错误
	

	7002
	设置签章图片错误
	

	7003
	签章产生Hash错误
	

	7101
	签章格式错误
	

	7102
	签章签名值验证失败
	

	7103
	签章证书找不到信任链
	

	7104
	签章证书密钥用法错误
	

	7105
	签章时间不在签章证书有效期内，或签章时印章已不可用
	

	7106
	签章原文杂凑错误
	

	7107
	时间戳错误
	

	7201
	印章格式错误
	

	7202
	印章签名值错误
	

	7203
	印章状态错误
	

	7204
	印章制作系统证书找不到信任链
	

	7205
	签章证书不在印章的可用证书列表中
	

	7206
	印章制作证书有效期错误
	

	7207
	印章制作证书密钥用法错误
	

	7208
	签章时间不在印章有效期内
	

	7301
	构造OFD签章对象错误
	

	7302
	签章范围超出OFD原文页码范围
	

	7303
	读取印章图片大小错误
	

	8001
	应用系统不存在错误
	

	8002
	业务系统不存在错误
	

	8003
	业务系统未被授权错误
	

	8004
	印章未授权错误
	

	8005
	印章状态查询接口返回异常
	

	8011
	签名成功，上传签章认证数据失败
	

	8012
	验签成功，上传文档验签数据失败
	

	8020
	签名策略与服务器印章不匹配
	


第5章 附件--投标文件格式

附件 1. 投标书

致：招标代理机构
根据贵方为                      项目招标的投标邀请                        
（招标编号），签字代表              (全名、职务)经正式授权并代表                 

           (投标人名称、地址）提交下述纸质文件正本一份和副本一式四份。

1. 开标一览表

2. 技术参数偏离表

3. 商务条款偏离表

4. 按招标文件要求提供的其它全部文件

5. 已交纳投标保证金，金额为                                    
据此函，签字代表宣布同意如下：

1) 所附投标表中规定的投标报价为               元（即：大写金额            ）。

2) 投标人将按招标文件的规定履行合同责任和义务。

3) 投标人已详细审查全部招标文件，包括修改文件（如有的话）以及全部参考资料和有关附件。我们完全理解并同意放弃对这方面有不明及误解的权利。

4) 本投标自宣读投标日起有效期为         个日历日。

5) 如果在规定的投标截止时间之后投标人撤销投标，其投标保证金将被贵方没收。

6) 投标人同意提供按照贵方可能要求的与其投标有关的一切数据或资料，完全理解贵方不一定要接受最低价的投标或收到的任何投标。

7) 与本投标有关的一切正式往来通讯请寄：

地址：                                  邮编：                    


电话：                                  传真：                     


投标人代表姓名、职务（印刷体）：                                   

投标人名称：          （公章）       


授权代表签字：                      日期：      年     月    日

附件 2. 开标一览表

项目名称：                                            项目编号：

	包    号
	

	投 标 人
	

	投标报价

（合同价）
	大写金额：人民币                     圆整

小写金额：￥                          .00

	服务期
	

	服务地点
	

	投标保证金
	

	其他声明
	


注：为方便开标唱标，投标人应将开标一览表单独密封。
投标人名称并加盖公章：                        
授权代表签字：                      
日期：        年     月     日

附件 3. 投标报价明细表

项目名称：                                             项目编号：             

包号：
	序号
	内容
	说明
	单价（元）

	1
	
	
	

	2
	
	
	

	……
	
	
	

	
	
	
	

	
	
	
	

	合计
	


注：1.  如果按单价计算的结果与总价不一致,以单价为准修正总价。

2.  如果不提供投标报价明细表将视为没有实质性响应招标文件。

3.  上述投标报价明细，也可另页描述。

投标人名称并加盖公章：                        
授权代表签字：                      
日期：        年     月     日

附件 4. 技术参数偏离表

项目名称：                                            项目编号：

包号：

	序号
	服务名称
	招标规格
	投标规格
	正/负/无偏离
	说明

	1
	
	
	
	
	

	2
	
	
	
	
	

	……
	
	
	
	
	

	
	
	
	
	
	


投标人名称并加盖公章：                        
授权代表签字：                      
日期：        年     月     日

附件 5. 商务条款偏离表

项目名称：                                            项目编号：

包号：

	序号
	招标文件的商务条款
	投标文件的商务条款
	正/负/无偏离
	说明

	1
	
	
	
	

	2
	
	
	
	

	……
	
	
	
	

	
	
	
	
	


投标人名称并加盖公章：                        
授权代表签字：                      
日期：        年     月     日

附件 6. 投标人资格证明文件

6-1  营业执照复印件

（投标人需提供最新三证合一的营业执照复印件，并加盖投标人公章）

6-2  投标人的资格声明

1. 名称和概况：

A. 投标人名称：                                                   
B. 地址：                             邮编：                  
传真／电话：                                                   
C. 成立日期或注册日期：                                           
D. 实收资本：                                                     
E. 最近年度资产平衡表（到           时为止）

a. 固定资产：                          
b. 流动资产：                          
c. 长期债务：                          
d. 流动债务：                          
e. 净    值：                          
F. 投标人法定代表人名称：                   
G. 投标人在中华人民共和国的代表姓名和地址、邮编、传真、电话。

2. 开户银行名称和地址：                                               
3. 所属财团（如有的话）：                                              
4. 其它情况（年表、组织、机构等）：                                    
就我方全部所知，兹证明上述声明是真实、正确的，并已提供了全部现有资料和数据，我方同意根据贵方要求出示文件予以证实。

投标人名称并加盖公章：                        
授权代表签字：                      
日期：        年     月     日

6-3  声明

声明内容：

1. 近三年无处于被责令停业、财产被接管、冻结、破产状态的声明

2. 近三年在经营活动中没有重大违法记录的声明

注：声明函必须加盖公章，格式自拟。
附件 7. 法定代表人授权书

本授权委托书声明：我 （法定代表人姓名） 系注册于 （投标人地址） 的 （投标人名称） 的法定代表人，现代表公司授权下面签字的 （被授权人的姓名、职务） 为我公司合法代理人，代表本公司参加（项目名称）招标编号为             的投标活动。代理人在本次投标中所签署的一切文件和处理的一切有关事物，我公司均予承认。

本授权书于      年  月  日签字生效，特此声明。

后附被授权人身份证复印件。

投标人名称并加盖公章：                        

法定代表人签字：                              

代理人（被授权人）签字：                      
日期：        年     月     日

附件 8. 投标人基本情况表

	单位名称
	
	法定代表人
	

	注册资金
	
	成立时间
	

	项目负责人
	
	联系电话
	

	单位地址
	

	经营范围
	

	开户银行
	
	银行账户
	

	联系人
	
	联系电话
	

	基本情况
	


投标人名称并加盖公章：               

法定代表人或授权代表签字：              
日期：_____         

附件 9. 项目负责人一览表

	姓名
	
	性别
	
	年龄
	

	职务
	
	职称
	
	学历
	

	参加工作时间
	
	担任项目负责人年限
	

	资格证书编号
	

	在实施项目和已完项目情况

	用户单位
	项目名称
	项目金额
	日期
	在实施或已完成
	备注

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


备注：附项目负责人的身份证、学历证、学位证、职称证、社保缴纳记录、人事合同等相关资料复印件并加盖投标人公章。

投标人名称并加盖公章：               

法定代表人或授权代表签字：              
日期：_____         
附件 10. 项目团队人员一览表

	序号
	姓名
	年龄
	学历
	本项目职责分工
	参加工作时间及年限
	获得相关资质证书

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	


备注：附项目团队人员的身份证、学历证、学位证、职称证、社保缴纳记录、人事合同等相关资料复印件并加盖投标人公章。

投标人名称并加盖公章：               

法定代表人或授权代表签字：              
日期：_____         
附件 11. 技术文件

投标人自行根据招标文件技术要求进行编制

包括但不限于：PPT论述

              背景分析方案

              需求理解方案

              服务方案

              售后方案
附件 12. 招标文件要求的和投标人认为必要的其它文件

包括但不限于：2019年经第三方审计机构出具的财务状况报告复印件
              ISO9001质量管理体系认证证书复印件


